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DESCRIPCION DEL RIESGO

Tréfico de influencias al interior
de la institucion

(2) MPROBABLE

(3) MEDIO

Apropiacién y uso indebido de
recursos de la entidad

(2) IMPROBABLE

(4)MAYOR

REDUCRR EL
RIESGO

Socializacion Codigo de integridad
statuto Anticorrupcion

EVIDENCIA SEGUIMIENTO O CIERRE

Listas de asistencia

(2) MPROBABLE

(2) MENOR

Adelantar procesos de.
contratacion sin
obsenvar el cumplimiento de la
normatividad vigente

(2) MPROBABLE

(4)MAYOR

REDUCRR EL

Socializacién Codigo de integridad,
Anticomupcion

Listas de asistencia

(1) MUY IMPROBABLE

(2) MENOR

Obstaculizacion o
entrabamiento de asuntos y/ o
procesos de Ia entidad

(2) IMPROBABLE

(3) MEDIO

REDUCRR EL

Implementacion del SIA observa -
Koo dol mvunsaueds ‘adelantar el
supenisor del contrato,
Aolicacion del mana do contatacin,
efectuar la publicidad debida.

‘Seguimiento al procedimiento de
contratacién de la entidad

(1) MUY IMPROBABLE

(2) MENOR

Solicitud y aceptacién de
dadivas

(3) POSIBLE

(3) MEDIO

REDUCIR EL

Aplicacion del Manual de funciones y
Manual de Induccién y Re induccién.

Induccion al personal y lista de asistencia

(2) IMPROBABLE

(3) MEDIO

Alteracion y manipulacion de
‘documentos oficiales

(2) MPROBABLE

(4)MAYOR

REDUCIR EL

Socializacién Codigo de integridad y
Estatuto Anticorrupcién

Listas de asistencia

(2) IMPROBABLE

(3) MEDIO

Maniobras artficiosas para
alterar el sorteo a fin de que
los premios no caigan en
poder del publico

(2) MPROBABLE

(4)MAYOR

TRANSFERIR O
COMPARTIR EL
RIESGO

Socializacién Codigo de integridad y
Estatuto Anticomupcin

Listas de asistencia

(2) MPROBABLE

(3) MEDIO

El no cumplimiento de los
protocolos exigidos para los
sorteos.

(2) MPROBABLE

(4)MAYOR

REDUCIR EL

‘Set de seguridad, presencia de
representantes del municipio, Seapto Y
Loteria, pesaje de balotas mantenimiento
de pesas y balotaras

EaZaT T8 BPETUTE G8T SET GOTUE 56
encuentran las balotas y el sistema
neumatico para a realizacion del sorteo,
igonciando o fomato0J-R.006 Acta
i6n sorteo, sequir el procedimiento
"G la recrsos dolsores  dtgoncir 1

(2) MPROBABLE

(3) MEDIO

Indebida utiizacién de las
claves de acceso alos.

aplicativos de la entidad

(3) POSIBLE

(3) MEDIO

REDUCIR EL

‘Set de seguridad, presencia de
representantes del municipio, Seapto Y
LOTERIA, pesaje de balotas
mantenimiento de pesas y baloteras.

Cumplir con el procedimeinto de

realizacién del sorteo, diligenciar el acta

de realizacion sorteo y el acta oficial de
resultados del sorteo

(2) MPROBABLE

(2) MENOR

Indebida utiizacion del
combustible

(3) POSIBLE

(3) MEDIO

REDUCIR EL

Desactivacion de claves del personal,
desvinculado y asignacién de
claves solamente a personal de planta

de la entidad, por medio del formato G-R-
007 entrega de usuarios y contrasenas

Control por parte de sistemas de las claves.

(2) MPROBABLE

(2) MENOR

reportar a la UIAF ganadores o
pagos de premios para
favorecer al Beneficiario

(3) POSIBLE

(@) MAYOR

REDUCRR EL

(2) IMPROBABLE

(2) MENOR

Desviacion de recursos a
través de los portales de los
cos

(3) POSIBLE

(4) MAYOR

REDUCIR EL

Control al SIPLAF, cumplimiento de

manual
pagos de tesoreria con reportes OJ-R-
002 identificacion de ganadores

identificacion de ganadores.

(2) MPROBABLE

(2) MENOR

No reportar a tiempo
operaciones sospechosas

(3) POSIBLE

(@) MAYOR

REDUCIR EL

Conciliaciones bancarias mensuales y

u \ecanismos electronicos

con alertas de movimientos, pélizas de
manejo

Seguimiento al procedimiento de
contabilidad y procedimiento de pago de
cuentas

(2) MPROBABLE

(2) MENOR

Posible exceso de Poder de
influencias al interior de la
institucion

(3) POSIBLE

(@) MAYOR

REDUCIR EL

Control al SIPLAF, cumplimiento de
manual y procedimientos.

Control al SIPLAF

(2) MPROBABLE

(2) MENOR

Indebida apropiacién de los
recursos fisicos y

econdmicos  de la entidad

(3) POSIBLE

(4) MAYOR

REDUCIR EL

ocializacion Codigo de Integridad y.
Estatuto de Anticomupcion

Listas de asistencia

(2) MPROBABLE

(2) MENOR

Incumplimiento en la
romativdad igento oara
cesos de
st

(3) POSIBLE

(@) MAYOR

REDUCIR EL

Actualizacion y Aplicacién de los.
diferentes modulos del sistema de
informacion de la entidad

Socializacion a la politica de uso y manejo
cursos del sor

(2) MPROBABLE

(2) MENOR

Posible Incumplimiento de las
funciones asignadas al cargo

(3) POSIBLE

(4) MAYOR

REDUCIR EL

Dar aplicacion al SIA y al SECOP Il

(2) MPROBABLE

(2) MENOR

Posible alteracion Y
manipulacion de la de
informacién y documentos.

(3) POSIBLE

(4) MAYOR

REDUCIR EL

Induccién del Manual de funciones y
Manual de Induccién y Re induccién

Asistencia de la induccion y re induccion

(2) MPROBABLE

(2) MENOR

Posible Incumplimiento en la
distribucion de la Billeteria

(3) POSIBLE

(@) MAYOR

REDUCIR EL

Aplicacion al manejo del sistema de

Solcializacion de la politica de uso y
i informaticos

(2) MPROBABLE

(2) MENOR

Posible Falsificacion de la
billeteria por parte del
apostador

(3) POSIBLE

(@) MAYOR

REDUCIR EL

Archivo digital lista entrega cupos.

Lista de entrega de cupos a los
distribuidores

(2) MPROBABLE

(2) MENOR

Posible Alteracion en la
transparencia e
incumplimiento de los
protocolos enla realizacién
del sorteo

(3) POSIBLE

(4) MAYOR

REDUCIR EL

Actas de socializacion de las
seguridades del billete y difusion

Actas de socializacion de las
seguridades del billete y difusion

(2) MPROBABLE

(2) MENOR

Posible incumplimiento ala

presentacion de informes a

entes de control,y pagos
oportunos establecidos

(3) POSIBLE

(4) MAYOR

REDUCIR EL

el acta realizacion sorteo y Contrato de
Vigilancia

Acta realizacion sorteo y Contrato de
Vigilancia

(2) MPROBABLE

(2) MENOR

REDUCIR EL

Presentacion de informes y
liquidaciones de pagos

Diligenciamiento del formato liquidacion
renta al monopolio

(2) MPROBABLE

(2) MENOR

Lideres de proceso Ancal
Lideres de proceso Anal
Area administrativa Ancal

Gestion humana Anal
Lideres de proceso Anal
Lideres de proceso Ancal

Area de control y
operacion de juego Semestal
Area de control y
operacion de juego Semesteal

Tecnico en sistemas Semestral
Area administrativa Semestral
Area operacion de Semestral

Finandiera Semestral
Lideres de proceso Semestral
Lideres de proceso Ancal

Tecnico en sistemas Anval
Area administrativa

Gestion humana Anval
Area administrativa Ancal

Area operativa y Semestral

comercial
Area operativa y
comercial el
Area operativa y Trimestral
comercial
Financiera Trimestral




TABLA DE IMPACTO

DESCRIPCION

SEVERIDAD . e ’ ha
En caso que el riesgo se materialice el impacto u afectacidn seria
1 INSIGNIFICANTE Se afecta a una persona en particular.
CONTROL DE LA 2 MENOR Se afecta a un grupo de trabajo interno del proceso.
INFORMACION 3 MEDIO Se afecta a todo el proceso.
4 MAYOR La afectacidn se da a nivel institucional.
5 CATASTROFICO La afectacidn se da a nivel estratégico.
1 INSIGNIFICANTE Se afecta al grupo de funcionarios y contratistas del proceso.
2 MENOR Se afecta a todos los funcionarios y contratistas de la entidad.
CREDIBILIDAD
IMAGEN 3 MEDIO Se afecta a los usuarios de la Sede Central de la entidad.
4 MAYOR Se afecta a los usuarios de las Direcciones Territoriales.
5 CATASTROFICO Se afecta a los usuarios de la Sede Central y de las Direcciones Territoriales.
1 INSIGNIFICANTE Se producen multas para la entidad.
POLITICO 2 MENOR Se producen f:lemarﬁdas‘ para IaT eT\tifiad:
LEGAL 3 MEDIO Se producen investigaciones disciplinarias.
4 MAYOR Se producen investigaciones fiscales.
5 CATASTROFICO Se producen intervenciones y o sanciones para la entidad.
1 INSIGNIFICANTE Se tendrian que realizar ajustes a una actividad concreta del proceso.
2 MENOR Se tendrian que realizar ajustes en los procedimientos del proceso.
OPERATIVO 3 MEDIO Se tendrian que realizar ajustes en la interaccién de procesos.
4 MAYOR Se presentarian intermitencias o dificultades en la operacién del proceso
5 CATASTROFICO Se presentaria paro o no operacion del proceso.

REGRESAR AL MAPA DE RIESGOS



DESCRIPTOR

MUY IMPROBABLE

TABLA DE PROBABILIDAD

DESCRIPCION (FACTIBILIDAD)

El evento puede ocurrir solo en circunstancias excepcionales

FRECUENCIA

No se ha presentado en los ultimos 5 afios.

IMPROBABLE El evento puede ocurrir en algin momento. Al menos de 1 vez en los ultimos 5 afios.
POSIBLE El evento podria ocurrir en algin momento. Al menos de 1 vez en los ultimos 2 afios.
El evento probablemente ocurrird en la mayoria de las
PROBABLE K . p Y Al menos de 1 vez en el dltimo afio.
circunstancias.
Se espera que el evento ocurra en la mayoria de las
MUY PROBABLE pera 4 Y Mas de 1 vez al afio.

circunstancias.

REGRESAR AL MAPA DE




CRITERIOS DE SEVERIDAD

Riesgo= (Severidad) x (Probabilidad)

PROBABILIDAD POR POTENCIAL DE DANO

5) Mu
(1) Muy Improbable| (2) Improbable (3) Posible (4) Probable ; )b b:l
NIVEL CONTROL DE LA CREDIBILIDAD POLITICO OPERATIVO i robable
INFORMACION IMAGEN LEGAL Pero posible en
circunstancias Aunque Concebible| Pero inusual No sorprende Sin Fuda
extremas
Se tendrian que
Se afecta a una persona Se afecta al grupode |[Se producen| realizar ajustes a
(1) INSIGNIFICANTE X P funcionarios y contratistas|multas para la una actividad
en particular. .
del proceso. entidad. concreta del
proceso.
Se tendrian que
Se afecta a un grupo de Se afecta atodos los  [Se producen realizar a'ust:s en
(2) MENOR trabajo interno del  [funcionarios y contratistas(demandas para la J, R MEDIO MEDIO
. . los procedimientos
proceso. de la entidad. entidad.
del proceso.
Se tendrf
Se afecta a todo el Se afecta a los usuarios de|Se producen real?zaernal:l:tr;g:s a
(3) MEDIO la Sede Central de la  |investigaciones X ) >,
proceso. X R interaccion de
entidad. disciplinarias.
procesos.
Se presentarian
La afectacién se da a Se afecta a los usuarios de |Se producen| intermitencias o
(4) MAYOR o las Direcciones investigaciones dificultades en la MEDIO
nivel institucional. - . )
Territoriales. fiscales. operacion del
proceso
S d .
La afectacién se da a Se afecta a los usuarios de i:tervenc‘i)gge:cez Se presentaria paro
(5) CATASTROFICO la Sede Central y de las ¥ °l 6 no operacion del MEDIO

nivel estratégico.

Direcciones Territoriales.

sanciones para la
entidad.

proceso.

Riesgo Bajo Puede ser aceptable; Sin embargo, revise la tarea para ver si el riesgo se puede reducir aun mas.
El trabajo sélo debe proceder con la autorizacién de la gestién adecuada previa consulta con el personal especializado y el equipo de
7-14 Riesgo Medio evaluacion; En la medida de lo posible, el trabajo debe redefinirse para tener en cuenta los riesgos que entrafia o reducir el riesgo
antes de comenzar el trabajo.
) El trabajo no debe continuar; Deberia redefinirse o adoptarse nuevas medidas de control para reducir el riesgo. Los controles deben
15-25 Riesgo Alto

ser reevaluados para ver si son adecuados antes de comenzar el trabajo.

REGRESAR AL MAPA DE RIESGOS




OPCIONES DE MANEJO DEL RIESGO

Implica que se ACEPTAN las consecuencias o efectos de la materializacion del riesgo; en este

Ail:::éROEL c‘aso no es necesario tomar medidas para seguir disminuyendo la probabilidad e impacto del
riesgo.
Implica tomar medidas encaminadas a PREVENIR / DISMINUIR tanto la PROBABILIDAD
REDUCIR EL como el IMPACTO. La reduccién del riesgo es probablemente el método mas sencillo |
RIESGO econdmico para superar las debilidades antes de aplicar medidas mas costosas y dificiles.
Por ejemplo: a través de la mejora u optimizacion de los procedimientos, la|
implementacién de acertados controles y acciones de manejo complementarias.
Implica tomar medidas que REDUZCAN EL IMPACTO de la materializacion del riesgo, a
través del COMPARTIR O TRASPASO de las pérdidas potenciales a otras organizaciones o
entidades, como en el caso de los contratos de seguros (Pdlizas) o a través de otros medios
EVITAREL |que permiten distribuir una porcion del riesgo con otra entidad, como en los contratos a
RIESGO riesgo compartido. Por ejemplo, tercerizacion (Outsourcing), la informacion de gran

importancia se puede duplicar y almacenar en un lugar distante y de ubicacidn segura, en vez
de dejarla concentrada en un solo lugar, el control de calidad, manejo de los insumos,
mantenimiento preventivo de los equipos, desarrollo tecnoldgico, etc.

ZONA DE

RIESGO

OPCIONES DE MANEJO DEL RIESGO

Se asume el riesgo.

* Asumir el
riesgo Nota: Si el riesgo inherente se ubica en la zona baja, se debe revisar si éste riesgo amerita o no, que se|
incluya en el mapa de riesgos, para su administracion.
* Asumirel  |Se asume el riesgo.
riesgo
Se implementan controles y sus acciones de manejo del riesgo orientadas a disminuir la probabilidad de|
* Reducir el |materializacién del riesgo Y/O controles y sus acciones de manejo del riesgo , orientadas a disminuir _
riesgo impacto de la materializacion del riesgo. Lo anterior con el propdsito de llevar el riesgo a la_zona baja.
Se implementan controles y sus acciones de manejo del riesgo, orientadas a disminuir o evitar la
* Redudir el materializacién del riesgo Y/O controles y sus acciones de manejo del riesgo orientadas a disminuir o
riesgo evitar el impacto de la materializacién del riesgo. Lo anterior con el propdsito de llevar el riesgo a zona|
media.
* Evitar el
riesgo En lo relacionado con compartir o transferir el riesgo, teniendo en cuenta que en esta zona de riesgo se

* Compartir o
transferir el
riesgo

pueden producir pérdidas considerables para el proceso y/o la organizacién, se podria establecer el
mantenimiento de pdlizas (contratos de seguros), tercerizacidn, entre otras; como controles o acciones de
manejo del riesgo enfocadas a la proteccidn. Esta opcién de manejo se debera tener en cuenta, con base
en la capacidad del proceso y/o la entidad, para asumir las consecuencias del impacto producido por la
materializacion del riesgo.

REGRESAR AL MAPA DE RIESGOS




PROCESOS

GERENCIA GENERAL

BIENES Y SERVICIOS

FINANZAS

SISTEMAS

RECURSOS HUMANOS
MERCADEO Y PUBLICIDAD
OPERACION DE JUEGOS
CONTROL OPERACION DE JUEGOS

CONTROL INTERNO

ESTRATEGICOS

IMAGEN

OPERATIVO

FINANCIERO

CUMPLIMIENTO

TECNOLOGIA

CONOCIMIENTO

AMBIENTALES

SIGC

CLASIFICACION DE RIESGOS -
OPORTUNIDADES

CONTEXTO

ESTRATEGICO

INTERNOS

EXTERNOS

GRUPOS DE INTERES

ENTIDADES DEL SISTEMA
GENERAL DE SEGURIDAD
SOCIAL

PROVEEDORES

COMUNIDADES

AUTORIDADES Y
ENTIDADES ESTATALES

AGREMIACIONES

CLIENTES

ENTIDADES FINANCIERAS

ONG

CLIENTES DE SERVICIOS

CLIENTE INTERNO

TIPO DE IMPACTO

CONTROL DE LA
INFORMACION

CREDIBILIDAD
IMAGEN

POLITICO-LEGAL

OPERATIVO

CALIFICACION DEL RIESGO

PROBABILIDAD

(1) MUY IMPROBABLE

(2) IMPROBABLE

(3) POSIBLE

(4) PROBABLE

(5) MUY PROBABLE

SEVERIDAD

(1) INSIGNIFICANTE

(2) MENOR

(3) MEDIO

(4) MAYOR

(5) CATASTROFICO

OPCIONES DE
MANEJO

ASUMIR EL RIESGO

EVITAR EL RIESGO

TRANSFERIR O
COMPARTIR EL
RIESGO

REDUCIR EL RIESGO



