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Comencemos por entender que Nmap es una herramienta de cédigo abierto para exploracion
de red y auditoria de seguridad. Se disefidé para analizar rapidamente grandes redes, aunque
funciona muy bien contra equipos individuales. Nmap utiliza paquetes IP "crudos" («raw», N.
del T.) en formas originales para determinar qué equipos se encuentran disponibles en una
red, qué servicios (nombre y version de la aplicacion) ofrecen, qué sistemas operativos (y sus
versiones) ejecutan, qué tipo de filtros de paquetes o cortafuegos se estan utilizando, asi como
docenas de otras caracteristicas. Aunque generalmente se utiliza Nmap en auditorias de
seguridad, muchos administradores de redes y sistemas lo encuentran util para realizar tareas
rutinarias, como puede ser el inventariado de la red, la planificacién de actualizacion de

Analisis con NMAP Tools

servicios y la monitorizacién del tiempo que los equipos o servicios se mantiene.

nmap -Pn —-script vuln loterideltolima.com

£ Zenmap

Escanec  Herramientas

Objetivo: | cleveritgroup.com ~ | Perfil w | | Escaneo

Berfil  Ayuda (H)

Corando: | nmap -Pn --script vuln cleveritgroup.com

Servidores || Servicios

Servicio -
http
https

Salida Mmap  Puertos / Servidores ' Topologia Detalles del servidor  Escaneos

nmap -Pn --script vuln cleveritgroup.com

Starting Nmap 7.92 { https://nmap.corg ) at 2021-88-12 15:85 Hora est. Sudamérica

Pacifico

Mmap scan report for cleveritgroup.com (99.83.196.182)

Host is up (8.8887s latency)

Other addresses for cleveritgroup.com (not scanned): 75.2.78.75

rONS record for 99.83.199.102: aacb@aledesldddds.awsglobalaccelerator.com
Mot shown: 998 filtered tcp ports (no-response)

PCORT STATE SERVICE

88/tcp open http

|_http-csrf: Couldn't Find any CSRF vulnerabilities.

|_http-dombased-xss: Couldn't find any DOM based X5S.

|_http-stored-xss: Couldn't find any stored XS5 wulnerabilities.
|_http-passwd: ERROR: Script execution failed (use -d to debug)
|_http-vuln-cve2@13-7891: ERROR: Script execution failed (use -d to debug)
443/tcp open hitps

| _http-passwd: ERROR: Script execution failed (use -d to debug)
|_http-csrF: Couldn't find any CSRF vulnerabilities,

_http-stored-xss: Couldn't find any stored X55 wvulnerabilities.
http-aspnet-debug: ERROR: Script execution failed (use -d to debug)
http-dombased-xss: Couldn't find any DOM based XSS,
http-vuln-cveZ@l3-7891: ERROR: Script execution Tailed (use -d to debug)

Mmap done: 1 IP address (1 host up) scanned in 96.68 seconds

(Imagen No.1: Archivo ejemplo)




Zenmap
Zscaneo  Herramientas

bjetivo: | 192.168.1.36

Perfil  Ayuda (H)

Zomando: | nmap -T4 -A -v 192,168.1.36

Servidores

ervicio
ftp

https
microseft-ds
msrpe
netbios-ssn

realserver

cpwrapped

Zenmap

Escaneo  Herramientas  Perfil Ayuda (H)

Objetivo: | 192.168.1.36

Comando: | nmap -T4 -A -v 192.168.1.36

Servidores

Servicio *
ftp

htps

microsoft-ds

msrpc

nethios-ssn

3l

ver

tepwrapped

= Zenmap
Escaneo Herramientas

Objetive: | 192.162.1.36

Comando: |nmap -T4 -A -v 192,168.1.36

Servidores
Servicio -
ftp
https
microsoft-ds

msrpc

n
realserver

tcpwrapped

Salida Nmap Puertos / Servidores Topologia Detalles del servidor  Escaneos

v | Perfil: |Intense scan v| | Escane
Salida Nmap Puertos / Servidores Topologia Detalles del servidor  Escaneos
< Nombre del servidor = Puerto 4 Protocolo 4 Estado  Version
@ dnsgoogle (8888 53 tep open
(Imagen No.2: Instalador VPN)
w| Perfil:  Intensescan v
Salida Nmap Puertos / Servidores  Topologia Detalles del servidor  Escaneos
4 Nombre del servidor « Puerto 4 Protocolo 4 Estado 1 Version
@ 192168136 7070 tep open
Perfil  Ayuda (H)
~ | Perfil: | Intense scan

4 Nombre del servidor + Puerto 4 Protocolo 4 Estado 4 Versian

@ 152,168,136 139 tep open Microsoft Windows netbios-ssn




Zenmap
Escaneo  Heramientss Perfil Ayuda (H)
Objetivo: | 192.168.1.36

Comando: | nmap -T4 -A -v 152.168.1.36

Servidores

~| Perfil: | Intense scan

Salids Nmap Puertos / Servidores Topologia Detalles del servidor Escaneos

Escanec

Servicio Y 4 Nombre del servidor + Puerto 4 Protocolo 4 Estado 4 Version
fip ® 192.168.1.36 445 tcp open

https

netbios-ssn

realserver

tepwrapped

Zenmap
Escaneo Hemamientes Perfil  Ayuda (H)
Objetive: | 192.168.1.36

Comando:  nmap -T4 -A -v 192.168.1.36

Servidores

Salida Nmap Puertos / Servidores Topologia  Detalles del servidor  Escaneos

~ | Perfil: | Intense scan

Escaneo

¢

« - < ] . 6
Servicio a Nombre del servidor # Puerto 4 Protocole ¢ Estado ¢ Versién

ftp @ dnsgoogle (88.8.8) 443 tep open  HTTP server (unknown)

http:
micresoft-ds
msrpe
netbios-ssn
realserver

tcpwrapped

Zenmap
Escaneo Herramientas Perfil  Ayuda (H)
Objetive: | 192.168.1.36

Comando: | nmap -T4 -A -v 192.168.1.36

Servidores

Salida Nmap Puertos / Servidores Topologia Detalles del servidor  Escaneos

| Perfil: |Intense scan

Escaneo

Servicio = 4 Nombre del servidor ~ Puerto 4 Protocolo 4 Estado 4 Version
@ 192168135 21 tep open

https
microsoft-ds
msrpe
netbios-ssn
realserver

tepwrapped




Starting Nmap 7.70 ( https://nmap.org ) at 2022-07-16 10:11 Hora est. Pacifico, Sudamérica
NSE: Loaded 148 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 10:11

Completed NSE at 10:11, 0.00s elapsed

Initiating NSE at 10:11

Completed NSE at 10:11, 0.00s elapsed

Initiating ARP Ping Scan at 10:11

Scanning 192.168.1.36 [1 port]

Completed ARP Ping Scan at 10:11, 0.53s elapsed (1 total hosts)

Initiating Parallel DNS resolution of 1 host. at 10:11

Completed Parallel DNS resolution of 1 host. at 10:11, 0.00s elapsed

Initiating SYN Stealth Scan at 10:11

Scanning 192.168.1.36 [1000 ports]

Discovered open port 21/tcp on 192.168.1.36

Discovered open port 445/tcp on 192.168.1.36

Discovered open port 135/tcp on 192.168.1.36

Discovered open port 139/tcp on 192.168.1.36

Discovered open port 7070/tcp on 192.168.1.36

Completed SYN Stealth Scan at 10:11, 5.66s elapsed (1000 total ports)

Initiating Service scan at 10:11

Scanning 5 services on 192.168.1.36

Completed Service scan at 10:12, 34.06s elapsed (5 services on 1 host)

Initiating OS detection (try #1) against 192.168.1.36

Retrying OS detection (try #2) against 192.168.1.36

NSE: Script scanning 192.168.1.36.

Initiating NSE at 10:12

Completed NSE at 10:12, 40.31s elapsed

Initiating NSE at 10:12

Completed NSE at 10:12, 0.04s elapsed

Nmap scan report for 192.168.1.36

Host is up (0.0031s latency).

Not shown: 995 filtered ports

PORT STATE SERVICE VERSION

21/tcp open ftp?

| fingerprint-strings:

| NULL:

| 220-Filezilla Server 1.7.2

| 220-Please visit https://filezilla-project.org/
| 220-8888838888 83888838388 8883888b.
| 220-888 888 888 Y88b

| 220-888 888 888 888

| 220-8888888 888 888 d88P
| 220-888 888 88388888P"

| 220-888 888 888

| _ 220-888

| ftp-syst:

| _ SYST: UNIX emulated by FileZilla.



135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn  Microsoft Windows netbios-ssn

445/tcp open microsoft-ds?

7070/tcp open ssl/realserver?

| _ssl-date: TLS randomness does not represent time

1 service unrecognized despite returning data. If you know the service/version, please submit the
following fingerprint at https://nmap.org/cgi-bin/submit.cgi?new-service :
SF-Port21-TCP:V=7.70%|=7%D=7/16%Time=64B408A6%P=i686-pc-windows-windows%r(
SF:NULL,A64,"220-FileZilla\x20Server\x201\.7\.2\r\n220-Please\x20visit\x20
SF:https://filezilla-project\.org/\r\n220-8888888888\x2088888888888\x20888
SF:8888b\.\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20
SF:\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x2
SF:0\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x
SF:20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\
SF:x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20
SF:\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\r\n220-888\x20\x20\x20\x20
SF:\x20\x20\x20\x20\x20\x20\x20\x20888\x20\x20\x20\x20\x20888\x20\x20\x20Y
SF:88b\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20
SF:\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x2
SF:0\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x
SF:20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\
SF:x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20
SF:\x20\x20\x20\x20\x20\x20\x20\x20\x20\r\n220-888\x20\x20\x20\x20\x20\x20
SF:\x20\x20\x20\x20\x20\x20888\x20\x20\x20\x20\x20888\x20\x20\x20\x20888\x
SF:20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\
SF:x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20
SF:\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x2
SF:0\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x
SF:20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\
SF:x20\x20\x20\x20\x20\x20\x20\x20\r\n220-8888888\x20\x20\x20\x20\x20\x20\
SF:x20\x20888\x20\x20\x20\x20\x20888\x20\x20\x20d88P\x20\x20\x20\x20\x20\x
SF:20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\
SF:x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20
SF:\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x
SF:0\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x
SF:20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\
SF:x20\x20\x20\r\n220-888\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x208
SF:88\x20\x20\x20\x20\x208888888P\"\x20\x20\x20\x20\x20\x20\x20\x20\x20\x2
SF:0\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x

SF:20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\
SF:x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20
SF:\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x2
SF:0\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\r
SF:\n220-888\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20888\x20\x20\x2
SF:0\x20\x20888\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x2
SF:0\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\
SF:20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x2



SF:x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\20
SF:\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\2
SF:0\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x
SF:20\r\n220-888");

MAC Address: BC:E9:2F:FC:0B:73 (Unknown)

Warning: OSScan results may be unreliable because we could not find at least 1 open and 1 closed
port

Device type: general purpose

Runing (JUST GUESSING): Microsoft Windows 2008 | XP (86%)

OS CPE: cpe:/o:microsoft:windows_server_2008::sp1
cpe:/o:microsoft:windows_server_2008:r2cpe:/o:microsoft:windows_xp::sp2

Aggressive OS guesses: Microsoft Windows Server 2008 SP1 or Windows Server 2008 R2 (86%),
Microsoft Windows XP SP2 (85%)

No exact OS matches for host (test conditions non-ideal).

Network Distance: 1 ho

TCP Sequence Prediction: Difficulty=255 (Good luck!)

IP ID Sequence Generation: Incremental

Service Info: OS: Windows; CPE: cpe:/o:microsoft:windows

Host script results:

| _clock-skew: mean: 15s, deviation: 0s, median: 15s

| nbstat: NetBIOS name: UOC-ECOMO02, NetBIOS user: <unknown>, NetBIOS MAC: bc:e9:2f:fc:0b:73
(unknown)

| Names:

| UOC-ECOMO02<20>  Flags: <unique><active>
| UOC-ECOMO02<00>  Flags: <unique><active>
| _ LTOLIMA<00> Flags: <group><active>

| smb2-security-mode:

| 2.02:

| Message signing enabled but not required

| smb2-time:

| date: 2023-07-16 10:12:24

| _ start_date: N/A

TRACEROUTE
HOP RTT  ADDRESS

1 3.11ms192.168.1.36

NSE: Script Post-scanning.

Initiating NSE at 10:12

Completed NSE at 10:12, 0.00s elapsed

Initiating NSE at 10:12

Completed NSE at 10:12, 0.00s elapsed

Read data files from: C:\Program Files (x86)\Nmap



OS and Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 92.49 seconds

Raw packets sent: 273 (94.904KB) | Rcvd: 30 (1.872KB)

& Zenmap
Zscaneo  Herramientas Perfil  Ayuda (H)
Ibjetivo: | 192.168.1.36 ~ | Perfil: | Intense scan

Zomandei | nmap -T4 -A -v 192,168.1.36

Servidores | Servicios Salida Nmap Puertos / Servidores  Topelogia  Detalles del servidor Escaneos

38 4 Servidor * Visualizador de servidores | El efecto ojo de pez | Controles
W dnsgoogle (8888
192.168.1.36
OEGZ.'-E-S.;.&S
g:am;x
FulTM LM local
e}
>
Filtrar servidnres
= ~ . - == = _}

(Imagen No.3: Visualizador de traza de capas tracert-d )

Una vez completado el proceso de instalacion dar clic en “close”.



® Zenmap - o X
Escanec  Hemamientss Perfil Ayuda (H)

Objetivo: | 192.168.1.36 ~ | Pedil:  Intense scan ~ Escaneo|  Cancelar

Comande: | nmap -T4-A -v 192.168.1.36

Servicios  SalidaNmap Puertos / Servidores Topologia Detalles del servidor Escaneos
05 4 Servidor + | Visualizador de servidores| [ El efecto ojo de pez Legend | Guardar grafico

W dns.google (8822

1 Accid
192,168,136 Accién

* 0+ 8

£ Interpolacién

Tramas 60

@ Polar O Cartesiana

[ Pla
OE'?.’.?BS 136 i

= Vista

ooalhost

region

B4 stowinfout

Navegacién 2250

Ful TM.LTM Jocal

142.250.210.141
Jins. google (2.8.2.8) £
& Reducir huecoara |10

£ zenmap.exe . O et

=l {Informacién sobre el comando!
Comando: nmap -T4 -A -v 192.168.1.36
Versign de Nmap:  7.70
Mivel de verbosidad: 1

Mivel de depuracion: 0

=l Informacion general
Empezado el: julio 16, 2023 - 10:11
Terminado el: julio 16, 2023 - 10:12
Servidores activos: 1
Servidores inactives: 0

Servidores escaneados: 1

Puertos abiertos: 5
Puertos filtrados: 495
Puertos cerrados: 0

[+ Informacion del escaneo - Syn



IPSCAN TOOI

Uno de los primeros pasos en cualquier mision de reconocimiento de red es el de reducir un
(muchas veces enorme) conjunto de rangos de direcciones IP en una lista de equipos activos
o interesantes. Analizar cada puerto de cada una de las direcciones IP es lento, y usualmente
innecesario. Por supuesto, o que hace a un sistema interesante depende ampliamente del
propésito del analisis. Los administradores de red pueden interesarse sélo en equipos que
estén ejecutando un cierto servicio, mientras que los auditores de seguridad pueden
interesarse en todos y cada uno de los dispositivos que tengan una direccién IP. Un
administrador puede sentirse cémodo con obtener un listado de equipos en su red interna
mediante un ping ICMP, mientras que un consultor en seguridad realizando un ataque externo
puede llegar a utilizar un conjunto de docenas de sondas en su intento de saltarse las
restricciones de los cortafuegos.

Siendo tan diversas las necesidades de descubrimiento de sistemas, IPSCAN ofrece una gran
variedad de opciones para personalizar las técnicas utilizadas. Al descubrimiento de sistemas
(«Host Discovery») se lo suele llamar sondeo ping, pero va mas alla de la simple solicitud
ICMP echo-request de los paquetes asociados al querido y nunca bien ponderado ping. Los
usuarios pueden evitar el paso de ping utilizando un sondeo de lista (-sL) o deshabilitando el
ping (-P0), o enviando combinaciones arbitrarias de sondas TCP SYN/ACK, UDP e ICMP a
multiples puertos de la red remota. El propdsito de estas sondas es el de solicitar respuestas
que demuestren que una direccion IP se encuentra activa (esta siendo utilizada por un equipo
o dispositivo de red). En varias redes solo un pequefio porcentaje de direcciones IP se
encuentran activos en cierto momento. Esto es particularmente comun en las redes basadas
en direccionamiento privado RFC1918, como la 10.0.0.0/8. Dicha red tiene mas de 16 millones
de direcciones IP, pero la he visto siendo utilizada por empresas con menos de mil maquinas.
El descubrimiento de sistemas puede encontrar dichas maquinas en un rango tan grande
como el indicado.

€7 Advanced IP Scanner - X

Archivo Vista  Configuracien  Ayuda

[P Explorar lp [ ﬁ’\_’ % b
[192:168.1.1-254 Sjempla: 192.168.0.1-100, 192.1680.200 | [Buscar £
Lista de resultados Favoritos
Estado Normbre i3 Fabricante Direccion MAC Comentarios " =B
- 192.7168.1.214 192.168.1.214 EA4GERBEAC:S4
L] UOC-EDEVOT 192.168.1.124 AIOLCDPCBU/ TPV 00:25:ABSDAFGT
= 192.168.1.5 192.168.1.5 Aruba, a Hewlett Pack... 44:5B:ED:12E8:37 VOCECOMOZ
= DESKTOR-DNISOT] 192.168.1.80 ASKEY COMPUTER C... EB:39:DF3A4T:64 Estado: Activo
L] SIS-PORSISO! 192,168.1.32 AzuréWave Technolo..  74C6:3B:ECRCEY g:;f;“;m
L[] JUR-EAPOOT 192.168.1.113 BIOSTAR Microtech In... BE:37:54:80:08:72 1P: 192.168.1.36
= UOC-EOPEDT 192.168.1.239 BIOSTAR Microtech In... B&ST:SA3CCRIF MAC: BCiEQ:2F:FC:0B:73
L SIS-ESIS01 192.168.1.75 COMPAL INFORMATL... FC:45:96:79:64:C2 'F":::I“Dge’ g
L] JUR-EJURDT 192.168.1.110 COMPAL INFORMAT... FC:45:06:AE1D:1A piaiisas
[ UOC-EPRED] 192.168.1.125 COMPAL INFORMATL.. FCASIBAETEAD Tipo:
L] UOC-ESERESPOT 192.168.1.123 COMPAL INFORMATL.. 98:29:A6:83:E3:44 i
Comentarios:
L. 192.168.1.45 192.168.1.45 Dell Inc. 00:21:70:68:82:E9
L 192.168.1.10 192.168.1.10 Hangzhou Hikvision ..  0B:A1:89:13E1:83 Servicio técnico | Mas informadion
L] 192.168.1.91 192.168.1.91 Hangzhou Hilvision ..  4i47:CC:CEBB:AD e
L Pl TM.LTM local 192.168.1.1 Hewlett Packard £8:39:35:14:03:08
a Carpeta compartida | Scaner
= LINUX-6Z0Z 192.168.1.3 Hewlett Packard 0D1C:CAFO:38:46
= LINUX-620Z 192.168.1.25 Hewlett Packard 00:1C:CAF0:38:46 Carpefa compartiga | Users
L MPI2FF7T 192.168.1.37 Hewlett Packard F4:30:B0:20:FF:TT
L IMP-JURDICA 192.168.1.65 Hewlett Packard 3CD92BIF522E
= 192.7168.1.72 192.168.1.72 Hewlett Packard EB:39:35:14:03:0A
L] CON-INTE2 192.168.1.104 Hewlett Packard FEBAEABDICE:S4
[ FIN-CARTOT 192.168.1.108 Hewlett Packard 1DET.CREI20FC
= AGERENCIA-PC 192.168.1.701 Hewlett Packard BO:0C:DT:SE:S6:3E
L] CON-INTUT 192.168.1.102 Hewlett Packard 9CI8E00:F3T1:40
= PCOSB 192.168.1.248 Hewlett Packard ECOATASCBAFC v




F Advanced IP Scanner — x
Archivo Vista Configuracién  Ayuda

b‘ Explorar IP _[,:

192.168.1.1-254, 192,168.124.1-254, 192,168.153.1-254, ‘.92.‘.68‘56‘1-254

Lista de resultados  Favoritos

Estado Nombre i3 Fabricante Direccién MAC Comentarios ~
L] 192.168.1.35 192.168.1.35 2A:DE6:FADES0
= DBACIADFC
: 192.168.1.29 192.168.1.29 DADGAC:ADFC:6A UOC-ECOMO2
L] 192,168.1.214 192.168.1.214 EAGERS6:AC:04
[l UOC-EDEVOT 1921681124 AIOLCDPCBU/ TPV 00:25:ABSD:AR:1 ;5_;::;; Actio
= 192,168.1.5 192.168.1.5 Aruba, a Hewlett Pack.. 44:5BED:1ZEB:3T operativo:
L] DESKTOP-DMISOT! 182,168.1.80 ASKEY COMPUTER C...  E2:30:DF:34:47:64 P: 192.168.1.36
= 515-PORSISOT 192.168.1.32 AzureWave Technolo..  74:CE:3B:ECECEY Lty
2 Fabricante:
L] JUR-EAPOO1 192.168.1.113 BIOSTAR Microtech In... BE:OT:SAB0:0072
L[] UOC-EQPED] 192.168.1.239 BIOSTAR Microtech In.., B&:S9T:5A:3C:CF:3F
v E 51S-ESISO1 192.168.1.75 COMPAL INFORMATL... FC:45:06:79:64:C2

[ ASIGNACION EQUIPOS DE COMPUTO
] CONTRATACION
DOCUMENTOS 5GC

[ original

Més informacin

7] Prueba Carpeta compartida | Scaner

Carpeta compartida | Users

Scaner

Users

JUR-EJURDT 192.168.1.110 COMPAL INFORMATL.. FC45:96:AETD:A

UOC-EPREDT 192.168.1.125 COMPAL INFORMATL... FC:45:96:AE:1E:AS
? UOC-ESERESPO1 192.168.1.123 COMPAL INFORMATL.. 98:20:A6:89:E3:44

v H 192.168.1.45 162.168.1.45 Dell Inc. 00:21:70:68:82:E9

[ Scaner
B

Users

v 192.168.1.10 192.168.1.10 Hangzhou Hikvision ...  0&:A1:89:13:E1:85

5 activo, 39 inactivo, 130 desconocido

Kali-Linux Ray Fusion Wifi

Tt Home [V Kali-Linux-2021.4a-vmwa...

File Actions Edit View Help

: ethe
AN Hop in A
IP Hopper 2.04 S g st on ethd

to hop into
ation not

ginning
IP Hopper

ing in tel DHCP Option 43
in Alcatel IP Phone Environment
ending DHCP request on eth®




Successful Login Credentials

Successful Login Credentials

Fern - Ray Fusion

E https://loteriadeltolima.com

=

Fern - Ray Fusien

E https://loteriadeltolima.com

=
|

@

ﬁ Hide Settings

'g:j Statistics

Usemarme:

Password:

®@

%E Hide Settings




Fern - Ray Fusion

ﬁ- https:/[loteriadeltolima.com @

D ﬁ{ Hide Settings

Successful Login Credentials

Statistics

Username:
Password:

(Imagen No.4: Descubrimiento de usairios y password en la red Wifi de la Loteria)



