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1. OBJETIVO

Definir la politica Institucional con respecto al uso responsable de los sistemas de
informacién en la Loteria del Tolima E.I.C.E., entendiéndose como el seguimiento de
normas, politicas y buenas practicas que salvaguarden la seguridad de la informacion,
sistemas de informacion y recursos tecnolégicos Institucionales con los que cuenta la
entidad.

2. ALCANCE.

Esta politica se aplicara a todos los servidores publicos cualquiera sea su jerarquia, a los
contratistas, y a cualquier otra persona que tenga acceso a los sistemas de informacion de
la Loteria del Tolima E.I.C.E.

También se aplica esta politica a todos los equipos y sistemas informaticos (servidores,
computadores personales, estaciones de trabajo, elementos de infraestructura tecnoldgica,
bases de datos, sistemas de informacion que apoyan los procesos administrativos) que se
encuentren bajo responsabilidad operacional de la Loteria del Tolima.

3. DEFINICIONES
Para los propdsitos de esta politica se aplicaran las siguientes definiciones:
COMUNICACIONES ELECTRONICAS

Incluyen todo uso de los sistemas de informacién para comunicar, publicar material y
contenido por medio de servicios como correo electrénico, paginas html, servidores ftp, o
alguna herramienta similar.

MATERIAL NO PERMITIDO

Incluye la transmision, distribucion o almacenamiento de todo material que viole cualquier
ley aplicable. Se incluye sin limitacion, material protegido por derechos de reproduccion,
marca comercial, secreto comercial, u otro derecho sobre la propiedad intelectual utilizada
sin la debida autorizacion y material que resulte obsceno, difamatorio o ilegal bajo las leyes
nacionales.

RED INSTITUCIONAL

Es el conjunto de recursos de conectividad que permite la comunicacién de datos e
informacién a través de toda la Entidad incluyendo Internet.
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REDES

Incluye cualquier sistema de cableado o equipos fisicos como enrutadores, switches,
ademas de varios sistemas electronicos como redes de video, datos, voz y dispositivos de
almacenamiento.

SISTEMAS DE INFORMACION

Incluye cualquier sistema o aplicacion de software que sea administrado por la Compania
y de los cuales ella es responsable, como el Sistema de Informacion, aplicaciones de
servidores y escritorio, sistemas operativos y aplicaciones de Internet.

SISTEMAS INFORMATICOS

Un sistema informatico es un ordenador o computadora basica, completa y funcional, que
incluye todo el hardware y el software necesarios para que sea funcional para un usuario.

USUARIO(S)

Incluye toda aquella persona no necesariamente vinculada con la Entidad, a quien se le
proporciona los medios y niveles de autorizacion y acceso necesarios para hacer uso de
los servicios o sistemas de informacién de ésta (personal administrativo, asistentes,
asesores, directivos, consultores, etc.).

4. CONDICIONES GENERALES

La Loteria del Tolima E.l.C.E se responsabiliza por facilitar el acceso al personal
administrativo, directivos, empleados, contratistas, y proveer un ambiente que fomente el
proceso de creacion y los esfuerzos de colaboracién, en el marco de la mision de la Loteria
del Tolima E.I.C.E. El acceso a los sistemas informaticos son un privilegio y no un derecho
y debe ser tratado de esta manera por todos los usuarios de dichos sistemas.

v Los usuarios deben actuar honesta y responsablemente. Cada usuario es
responsable por la integridad de estos recursos y tiene el deber de respetar los
derechos de otros usuarios, la integridad de las instalaciones fisicas y sus métodos
de control, ademas de respetar toda licencia pertinente y acuerdo contractual que
esté relacionado con los sistemas de informacién de la Entidad.

v Todos los usuarios deberan actuar de acuerdo a los lineamientos y/o politicas de la
entidad y las leyes nacionales pertinentes. El incumplimiento de esta politica puede
resultar en la negacion de acceso a los sistemas informaticos o al sistema de
informacion de la Entidad o a otras acciones disciplinarias o legales..
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v La red institucional es un canal de acceso a la informacién disponible en internet,
esto debido a los diferentes dispositivos electronicos que pueden estar conectados
a esta red; la Loteria del Tolima E.I.C.E no es un ente regulador del contenido de
dicha informacién y no asume responsabilidad alguna por el contenido de la misma,
excepto por la informacién que la Loteria del Tolima E.I.C.E y los que actuando en
su nombre publiquen. El utilizar cuentas o cualquier sistema informatico o Sistema
de informacion de la Loteria del Tolima E.I.C.E hace que los usuarios acepten las
diferentes politicas adoptadas por la entidad..

v La Loteria del Tolima E.I.C.E puede restringir o prohibir el uso de sus sistemas de
informacién en cualquier caso en el que se demuestre alguna violacion de estas
politicas o de alguna ley.

4.1. USO PERMITIDO DE LA RED INSTITUCIONAL

El uso de la red institucional solo sera permitido para asuntos de la Loteria del Tolima
E.I.C.E y no podran ser usados para actividades de caracter personal.

Los sistemas informaticos no pueden ser usados para asuntos personales, esto con el fin
de que no interfieran con las operaciones de la Loteria del Tolima E.I.C.E, las politicas
establecidas por la entidad y con las diferentes tareas de los demas usuarios. El uso
personal de cualquier sistema informatico para: acceder, descargar, transmitir, distribuir o
almacenar material obsceno esta enteramente prohibido.

El técnicos de sistemas con la autorizacién de la Gerencia podra negar el acceso de los
sistemas informaticos y/o sistema de informacion a los servidores publicos, Trabajador
oficinales o contratistas de la Loteria del Tolima E.I.C.E que hagan uso de forma
inapropiada de estos sistemas.

Se requiere autorizacion previa por parte de la gerencia para el uso personal o uso fuera
de los limites de la Loteria del Tolima E.I.C.E. de los Sistemas informaticos o Sistema de
informacion por parte del Servidor Publico, Trabajador oficinal o contratista.

4.2. ACCESO A LA RED INSTITUCIONAL Y A SUS SERVICIOS

* Los sistemas de informacién pueden ser usados para asuntos personales siempre
y cuando su utilizaciéon esté de acuerdo con estas politicas y no interfiera con las
operaciones de la Loteria del Tolima E.I.C.E con las tareas de los demas usuarios.
El uso personal de cualquier sistema de informacion para acceder, descargar,
transmitir, distribuir o almacenar material obsceno esta enteramente prohibido.

* El acceso no autorizado a los sistemas informaticos y/o Sistema de informacion de
la Loteria del Tolima E.I.C.E esta prohibido. Nadie debe usar la identificacién,
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identidad o contrasefia de otro usuario, y de la misma manera ningun usuario debe
dar a conocer su contrasefa o identificacion a otro, excepto en casos que faciliten
la reparacion o el mantenimiento de algun servicio 0 equipo y en este caso debe dar
a conocer estos datos unica y exclusivamente a miembros de sistemas.

Cuando un usuario termina su relacién con la Loteria del Tolima E.I.C.E, sus
identificaciones y contrasefias para: el Sistema informatico, sistemas de
informacion, correo institucional y aplicaciones seran bloqueadas e inactivadas
inmediatamente.

El usuario no debera sin permiso escrito de la Loteria del Tolima E.I.C.E hacer
modificaciones a la Red Institucional, la Intranet o a sus recursos. No se permitira
ningun intento de vulnerar o de atentar contra los sistemas de proteccion o de
seguridad de la red. Ante cualquier accién de este tipo la Loteria del Tolima E.I.C.E
procedera a ejecutar cualquier accion de caracter administrativo, académico,
laboral, penal y/o civil que corresponda.

En la Red Institucional no esta permitida la operacion de software para la descarga
y distribucion de archivos de musica, videos y similares. Cualquier aplicacion de este
tipo que requiera ser utilizada, debera ser previamente consultada con el area de
sistemas

El acceso a Internet debe hacerse desde una estacién debidamente registrada y/o
autorizada por el area de sistemas. Dicho de otra forma, el computador debe estar
registrado dentro del DNS (Domain Name Server) primario de la Entidad y estar
localizado con una direccién IP legitima dentro del rango de red.

4.3. USO INDEBIDO DE LAS REDES, LAS COMUNICACIONES ELECTRONICAS Y
SISTEMAS DE INFORMACION.

El uso indebido de cualquiera de estos tres elementos esta prohibido e incluye:

Intentar instalar u operar puntos de acceso inalambricos (access point) conectados
a la red cableada de la Loteria del Tolima E.I.C.E sin autorizacion del area de
sistemas.

Intentar modificar, reubicar o sustraer del lugar donde han sido instalados o
configurados, equipos de computo, software, informacion o periféricos sin la debida
autorizacion.

Interferir sin autorizacion el acceso de otros usuarios a los recursos de los sistemas
de informacion de la Loteria del Tolima E.I.C.E.
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Transgredir o burlar las verificaciones de identidad u otros sistemas de seguridad.
Utilizar los sistemas de informacion para propdsitos ilegales o no autorizados.
Enviar cualquier comunicacion electrénica fraudulenta.

Violar cualquier licencia de software o derechos de autor, incluyendo la copia o
distribucion de software protegido legalmente sin la autorizacion escrita del

propietario del software.

Usar las comunicaciones electrénicas para violar los derechos de propiedad de los
autores.

Usar las comunicaciones electrénicas para acosar o amenazar a los usuarios de la
Loteria del Tolima E.I.C.E o externos, de alguna manera que sin razon interfiera con
su integridad o el desempefio de los empleados.

Usar las comunicaciones electrénicas para revelar informacién privada sin el
permiso explicito del duefio.

Leer la informacion o archivos de otros usuarios sin su permiso.
Alterar o falsificar de manera fraudulenta los registros de la Loteria del Tolima
E..C.E (incluyendo registros computarizados, permisos, documentos de

identificacién, u otros documentos o propiedades.)

Usar las comunicaciones electronicas para danar o perjudicar de alguna manera los
recursos disponibles electronicamente.

Usar las comunicaciones electronicas para apropiarse de los documentos de otros
usuarios.

Lanzar cualquier tipo de virus, gusano, o programa de computador cuya intencién
sea hostil o destructiva.

Descargar o publicar material ilegal, con derechos de propiedad o material nocivo
usando un computador de la Loteria del Tolima E.I.C.E

Transportar o almacenar material con derechos de propiedad o material nocivo
usando las redes de la Loteria del Tolima E.I.C.E.

Violar cualquier ley o regulacién nacional respecto al uso de sistemas de
informacion.
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* Instalar o usar software de espionaje, monitoreo de trafico o programas maliciosos
en la Red Institucional.

* Introducir cualquier tipo de programas o instalar cualquier software sin la
autorizacioén por escrito de sistemas.

* Monitorear o escanear puertos de servidores o switches, a menos que se cuente
con la autorizacion necesaria de sistemas.

« Evitar o interceptar la autenticacién de cualquier usuario por cualquier método.
4.4. PRIVACIDAD

4.4.1. La privacidad de los usuarios no esta garantizada. Cuando los sistemas de
informacion de la Loteria del Tolima E.I.C.E funcionan correctamente, un usuario puede
considerar que sus datos generados son informacion privada, a menos que él mismo realice
alguna accion para revelarlos a otros. Los usuarios deben estar conscientes sin embargo
que ningun sistema de informacion es completamente seguro, por lo cual personas dentro
y fuera de la Loteria del Tolima E.I.C.E puede encontrar formas de tener acceso a la
informacion. De acuerdo con esto, la loteria del Tolima no puede, y no garantiza la
privacidad de los usuarios.

4.4.2. Reparacion y mantenimiento de equipos. El personal de soporte técnico tiene la
autoridad para acceder a archivos individuales o datos cada vez que deban realizar
mantenimiento, reparacién o chequeo de equipos de cémputo. Sin embargo el personal de
soporte técnico de sistemas no puede exceder su autoridad en ninguna de estas
eventualidades para usar esta informacién con propdsitos diferentes al de mantenimiento y
reparacion.

4.4.3. Respuesta al uso indebido de computadores y sistemas de informacion.
Cuando por alguna causa razonable determinada por sistemas, se sospeche de algun tipo
de uso indebido como se describe en este documento, el Técnico de sistemas puede
acceder a cualquier cuenta, datos, archivos, o servicio de informacion perteneciente a los
involucrados en el incidente, para investigar y de acuerdo a los hallazgos o evidencias dar
traslado a la direccion del programa respectivo y/o al Area encargada, para que éstos de
acuerdo al marco de actuacion, reglamentos, normas y politicas institucionales apliquen las
sanciones respectivas. Los miembros de sistemas estan en la obligacion de monitorear
constantemente los sistemas de informacién de la Loteria del Tolima E.I.C.E a través de los
medios correspondientes para responder oportunamente a cualquier accién que atente
contra la integridad, disponibilidad, seguridad y desempefio correcto de los mismos
mediante la negacion, restriccion de acceso a usuarios o sistemas, aislamiento vy
desconexion de equipos o servicios. Los incidentes deben ser informados al Técnico de
sistemas con la mayor cantidad de evidencia posible, para tomar las medidas
correspondientes.
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4.4.4. Monitoreo de la Red Institucional y los Servicios. Debido a que la Loteria del
Tolima E.I.C.E se esforzara en mantener la privacidad de las comunicaciones personales y
un nivel de servicio apropiado, el Técnico de sistemas monitoreara la carga de trafico de la
red y cuando sea necesario tomara accion para proteger la integridad y operatividad de sus
redes. Ademas, se recolectaran estadisticas de utilizaciéon basado en las direcciones de
red, protocolo de red y tipo de aplicacién. Progresivamente se restringiran usuarios y
aplicaciones no esenciales cuando su utilizacion de la red resulte en la degradacién del
rendimiento. Tal restriccion sera notificada a los usuarios a través de medios apropiados.

4.5. INSTALACION Y USO DE SOFTWARE.

» Elusuario no debera participar en la copia, distribucion, transmision o cualquier otra
practica no autorizada en las licencias de uso de software.

* Toda instalacién, desinstalacion o traslado de software (incluyendo aquellos de
"dominio publico" o de "distribucion libre) desde y hacia un equipo de la Loteria del
Tolima E.I.C.E requiere autorizacién y coordinacién previas con sistemas.

» Cualquier software que se haya instalado en un equipo de la Loteria del Tolima
E.I.C.E que no cumpla con lo estipulado anteriormente, sera desinstalado sin que
ello derive ninguna responsabilidad para la Loteria del Tolima E.I.C.E.

* Al usar una licencia de software que ha sido instalado en un equipo de la Loteria del
Tolima E.I.C.E o en un equipo Personal, el usuario reconoce los derechos de la
Loteria del Tolima E.I.CE anteriormente descritos y es consiente en ellos.

4.6. CORREO ELECTRONICO

+ Todas las politicas incluidas en este documento son aplicables al correo electrénico
de la Loteria del Tolima E.I.C.E. El correo electrénico debe usarse de manera
profesional y responsable dada su facilidad de envio y redireccion. Los usuarios
deben ser especialmente cuidadosos con los destinatarios colectivos. Las leyes de
derechos de autor y licencias de software también aplican para el correo electronico.

* Los mensajes de correo electrénico institucional deben ser borrados una vez que la
informacién contenida en ellos ya no sea de utilidad.

» Participar en una cadena de correos es una violacion seria de las Politicas de Uso.
* En ninguin caso es permitido suplantar cuentas de usuarios ajenos.
4.7. PAGINAS WEB Y SISTEMA DE MANEJO DE CONTENIDO

El técnico de sistemas, acogiendo la directriz organizacional, determinara los estandares
para aquellos contenidos considerados como oficiales de la Loteria del Tolima E.I.C.E.
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Ninguna otra pagina o contenido electrénico puede hacer uso de los logos de la Loteria del
Tolima E.I.C.E sin la debida autorizacion.

Los editores de las paginas Web que usen informacion asociada con la Loteria del Tolima
E.I.C.E deben acogerse a las politicas de la Institucién, a la ley que las regula incluyendo
derechos de autor, leyes sobre obscenidad, calumnia, difamacion y pirateria de software.
El contenido debe ser revisado periédicamente para asegurar continuamente su veracidad.

4.7.1. Ingreso a Portales Bancarios

Los usuarios podran tener acceso a la informacién bancaria a través de Internet en los sitios
Web que establezcan los entes bancarios, unicamente con previa inscripcién en la Banca
Virtual y con asignacién de contrasefa que sea de conocimiento del usuario.

Las bancas virtuales usan tecnologia Secure Socket Layer (SSL) para codificar la
informacion de las cuentas a través de internet.

4.7.2. Medidas de Seguridad

* La informacion que se proporcione a través de formularios electrénicos en las Bancas
Virtuales es segura y se codifica en la mayoria de los casos. El usuario puede confirmar
que la sesion de Internet con el banco es segura buscando el simbolo de un candado
pequeno que generalmente se encuentra en la esquina inferior de la ventana de su
navegador. También se reconoce en las letras “https://” al principio de la direccion del sitio
Web en el navegador. La letra “s” significa que la conexion a la Web es segura.

* Los correos electronicos emitidos por supuestas entidades Bancarias solicitando
informacioén confidencial como numeros de cuentas, claves o datos personales no estan
autorizados por ninguna entidad Bancaria, por tal razon esta completamente prohibido él
envio de esta informacion. Para este tipo de comunicaciones se debera acercarse a
cualquiera de las oficinas que establezca el Banco.

4.8. INCUMPLIMIENTO.

* La Loteria del Tolima E.I.C.E hara responsable al usuario de la Politica y las
consecuencias que se derivarian de su incumplimiento, dentro del marco conceptuado por
el reglamento interno de trabajo de la Loteria del Tolima E.I.C.E. El usuario debera conocer
estas politicas desde su ingreso a la Loteria del Tolima E.I.C.E.

* La Loteria del Tolima E.I.C.E se reserva el derecho de evaluar periédicamente el
cumplimiento de estas Politicas. Cualquier accién disciplinaria derivada del incumplimiento
de la misma (tales como llamadas de atencion, suspensiones, expulsiones o despidos),
sera considerada de acuerdo a los procedimientos establecidos por la Loteria del Tolima
E.I.C.E y en estricto acato de las estipulaciones legales vigentes.
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* En materia de irregularidades o incumplimiento en el uso del software, el usuario que no
cumpla con esta politica, sera directamente responsable de las sanciones legales (que por
responsabilidad laboral, penal y/o civil se incurra) derivadas de sus propios actos.
Igualmente, sera responsable de los costos y gastos en que pudiera incurrir la Loteria del
Tolima E.I.C.E derivada de la defensa por el uso no autorizado o indebido de licencias de
software. En razon de lo anterior, no es permitido alegar ignorancia ni a estas politicas, ni
a la documentacion que en ellas se mencione, incluyendo por supuesto las demas licencias
en uso.

* En el caso en que razonablemente se asuma que se esta haciendo uso ilegal o incorrecto
de los servicios informaticos o sistemas de informacion, la Loteria del Tolima E.I.C.E estara
en absoluta libertad de limitar o remover las cuentas asignadas sin asumir por ello ninguna
responsabilidad de ningun tipo.

4.9 NOTIFICACION.

Con el fin de dar cumplimiento a las Politicas de uso responsable de los Sistemas de
Informacion y Recursos Informaticos, el proceso contractual, dentro de su contrato de
trabajo establece clausulas donde se estipula el buen uso de los recursos e informacién
dentro de la Entidad.

4.10. APLICACION Y CUMPLIMIENTO

Esta politica aplica a los servidores publicos que integran la Loteria del Tolima E.I.C.E, sean
consultores, empleados, directivos, contratistas o personal administrativo.

Cualquier usuario que viole esta politica sera objeto de sancién disciplinaria, incluyendo la
terminacion de su relacién con la Loteria del Tolima E.I.C.E, sea su relacién de cualquier
tipo (laboral, consultoria, etc.).
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