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1. OBJETIVO

Elaborar el plan estratégico de Tecnologias de Informacion de la Loteria del Tolima E.I.C.E.,
para que sea el referente en innovacion y actualizacién tecnolégica en la entidad, con el fin
de fortalecer la gestion empresarial, contribuir con el 6ptimo desempefio institucional,
asegurar la integridad de la informacién, agilizar los procesos internos y estar a la

vanguardia de los cambios que ocurren en el entorno.

2. ALCANCE DEL DOCUMENTO

El presente documento describe las estrategias que ejecutara la Loteria del Tolima E.I.C.E.,
en el periodo 2020-2023, en cuanto tecnologias de informacién se refiere, partiendo desde
el diagnostico, donde se analizaran los componentes tecnolégicos con los que cuenta
actualmente y se determinaran los planes a seguir, que le permitiran a la entidad innovar

tecnolégicamente y seguir dando cumplimiento a los objetivos de calidad de forma eficiente.

3. MARCO NORMATIVO

A continuacion, se describen las normas aplicables a la tecnologia de informacion y

comunicaciones:

Marco Normativo Descripcion ‘

Ley 527 de 1999 Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales,

y se establecen las entidades de certificacion

y se dictan otras disposiciones.
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Marco Normativo
Directiva Presidencial 002 de 2002.
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Descripcion ‘
De los derechos de autor y de los derechos
conexo.

Decreto 1524 de 2002

Por el cual reglamenta el articulo 5° de la Ley
679 de 2001.

Circular 04 de 2006

Verificacion de Cumplimiento de Normas de
Uso deSoftware.

Ley 1341 de 2009

Por la cual se definen principios y conceptos
sobre la sociedad de la informacion y la
organizacibn de las Tecnologias de la
Informacion y las Comunicaciones —-TIC

Ley 1273 de 2009

Por medio de la cual se modifica el Codigo
Penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccion de la informacion
y de los datos"- y se preservan integralmente
los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras
disposiciones.

Documento Conpes 3650 de 2010

Importancia estratégica de la estrategia de
Gobierno en linea.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales
para la proteccion de datos personales.

Directiva Presidencial 04 de 2012

Eficiencia Administrativa y Lineamientos de la
Politica Cero Papel en la Administracion
Publica.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley
1581 de 2012
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Marco Normativo Descripcion
Decreto 975 de 2014 Por el cual se reglamentan los casos, el

contenido y la forma en que se debe presentar
la informacion y la publicidad dirigida a los
nifios, nifias y adolescentes en su calidad de
consumidores

Decreto 1078 de 2015 Por el cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones

Decreto 415 del 7 marzo de 2016 Por el cual se adiciona el Decreto Unico

Reglamentario del sector de la Funcion Publica,
Decreto 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el
fortalecimiento institucional en materia de
tecnologias de la informacion y las

comunicaciones.

Resolucion 2710 de 2017 Por la cual se establecen los lineamientos para

la adopcion del protocolo IPv6.

4. MARCO ESTRATEGICO

Conocer el marco estratégico de la Loteria del Tolima, el cual contiene el conjunto de
acciones planificadas en pro del cumplimiento de sus objetivos, es de vital importancia para
la implementacion de las estrategias de tecnologia de informacion, pues estas deben estar

enfocadas en la vision de la entidad y acorde con sus objetivos y politicas de calidad.
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4.1 MISION

La LOTERIA DEL TOLIMA E.I.C.E., es una empresa generadora de recursos para el
Sector Salud, a través de la explotacion del juego tradicional de loteria a nivel nacional
y el control del monopolio de Juegos de Suerte y Azar en el Departamento del Tolima;
enfocada en nuestros clientes y en procesos de mejora continua.

4.2 VISION

La LOTERIA DEL TOLIMA en el 2024 sera una empresa moderna, viable y sostenible,
mediante procesos de innovacion y fortalecimiento tecnoldgico, a través del talento
humano competente, contribuyendo con el crecimiento de los recursos para el sector
salud.

4.3 POLITICAS DE CALIDAD

La LOTERIA DEL TOLIMA E.I.C.E., esta comprometida en satisfacer las necesidades
y requisitos de sus clientes, en la operacion y control efectivo de los juegos de suerte y
azar; con la participacion del recurso humano competente para el manejo con
transparencia de la informacién y los recursos financieros, utilizando logistica y
tecnologia adecuada en la blusqueda del mejoramiento continuo del Sistema de Gestion

de Calidad, cumpliendo con la normatividad legal vigente.

4.4 OBJETIVOS DE CALIDAD

e Satisfacer las necesidades y requisitos de los clientes.
e Incrementar las transferencias de recursos al sector salud.
e Lograr un crecimiento mutuo con los distribuidores.

e Aumentar la efectividad de los procesos.
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5. RUPTURAS ESTRATEGICAS

e La loteria del Tolima E.I.C.E debe ver la tecnologia como un factor estratégico que
le permitira el cumplimiento de los objetivos de forma agil, oportuna y confiable.

e La implementacion de los servicios tecnoldgicos en la nube, permite aumentar los
indices de disponibilidad del servicio, tener una cobertura mas amplia y ayuda a
disminuir los costos de la implementaciéon y mantenimiento de un data center.

e Aplicaciéon de normas, estandares, modelos y herramientas tecnoldgicas que permitan la
adecuada gestion de riesgos de seguridad digital, generando confianza en la ejecucion de los
procesos de las entidades publicas y garantizando la proteccion de datos personales.

e Desarrollar un proyecto de innovacién tecnolégico que le permita a la entidad tener
un canal propio, que permita la venta en linea de la loteria, asi como de otros

productos.

e Los sistemas de informacion basados en la web que le permitan a la entidad tener
la informacién de forma agil, oportuna en linea y en tiempo real, desde cualquier

lugar y/o dispositivo.

e Se requerira un total compromiso por parte del personal que labora en la Loteria
del Tolima, en cuanto a levantamiento de requerimientos, pruebas,capacitacion y

transferencia de conocimiento, asi como disposicién y adaptabilidad al cambio.

e Las herramientas tecnoldgicas en cuanto a hardware se refieren, deben satisfacer
y estar acorde a las necesidades de cada funcionario, asi como en perfecto estado
de funcionamiento, con el fin de garantizar el desarrollo 6ptimo de las labores, por
lo cual es indispensable realizar cambios 0 actualizaciones en equipos que asi lo

requieran.
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e |Iralapar de los diferentes adelantos tecnoldgicos para ser mas eficientes y competitivos.

6. ANALISIS DE LA SITUACION ACTUAL
El mapa de procesos de la loteria del Tolima se describe a continuacion:

a) Directivos
a. Direccionamiento estratégico

b) Operativos
a. Mercadeo y publicidad
b. Operacién de Juegos
c. Control Operacion de Juegos

c) Apoyo

Gestion Humana

Adquisicion bienes y servicios
Gestion financiera

Gestion informatica

Control Interno.

®o0 o

6.1 Estrategia de TI

Para el periodo 2020 -2023, la loteria del Tolima se proyecta como una entidad que
avanza de acuerdo a las nuevas tecnologias de la informacion, las cuales le permitiran
desarrollar los procesos misionales y de apoyo de forma oportuna, eficiente y eficaz,
brindando a sus clientes finales, ya sean internos o externos, informacion de calidad y
veraz; con la adopcion de nuevas herramientas tecnolégicas se tendra mayor cercania

y mejor comunicacion con todos los clientes y/o distribuidores.
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6.2 Uso y apropiacion de la tecnologia

Para la loteria del Tolima es de vital importancia que sus colaboradores se sientan
satisfechos con las herramientas tecnolégicas de uso diario, es por ello que en el 2022
se realiz6 el cambio del cableado de datos y eléctrico de la red interna de la loteria, el cual
fue uno de los primeros pasos para poder cumplir y lograr la migracion del Protocolo IPV4
alPVé.

En cuanto al sistema de informacion de la entidad, para el afio 2023 se tendra un
sistema de informacién adecuado y ajustado a las necesidades de cada uno de sus
procesos misionales, esto permite mayor facilidad de uso, disponibilidad de la
informacién en linea y tiempo real, accesibilidad y todas las demas ventajas a que este

conlleva.

6.3 Sistemas de Informacion

Con relacion al sistema de informacion con el que cuenta la loteria del Tolima, en el afio
2022 se celebré contrato cuyo objeto fue el servicio de soporte, arrendamiento, mejoras,
mantenimiento, actualizacion e implementacién del Sistema de informacion y sus
diferentes aplicaciones web, para llevar de manera eficiente los procesos misionales y

de apoyo de la entidad.

A continuacion, se nombren los aplicativos Web con los que cuenta el sistema de

informacion:

1. Aplicacién Web: Contabilidad — Presupuesto — Tesoreria — Almacén — Comercial, Cartera
y Loterias — Portal distribuidores — Liquidacién de Nomina — Reportes — Entes de Control
— Seguridad — Némina electrénica — Facturacion electronica — Actos administrativos — Club
VIP — Promocionales.

En la imagen que se muestra a continuacién se puede observar el entorno de trabajo que
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actualmente ofrece el nuevo sistema de Informacion de la loteria del Tolima, la imagen

corresponde al médulo de Loterias.

At

Figura No. 1 — Entorno de trabajo sistema de informacion

Asi mismo, para el manejo de correspondencia se disefié una base de datos para el manejo
de ventanilla Unica, la cual permite llevar el control de todos los oficios que ingresan o salen

de la entidad, asi como los términos indicados para cada tipo de correspondencia.
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Figura No.2 — Entorno de trabajo Ventanilla Unica

6.4 Servicios Tecnolégicos

La loteria del Tolima, a través de su pagina web, tiene habilitado el médulo de PQR, el
cual les permite a todas las personas poder interponer una queja 0 una peticién, estas

solicitudes llegan al correo loterias@Iloteriadeltolima.com, en donde el area comercial

da respuesta dentro de los términos de ley. Las PQR que no estan relacionadas al area
comercial son reenviadas al area correspondiente para su respectiva respuesta y

diligenciamiento.

Por otro lado, se tiene habilitado el médulo de devoluciones, el cual va dirigido a los
distribuidores de la loteria del Tolima y esta disefiado para cargar la devolucion de las
fracciones no vendidas, se accede a través de un usuario y una contrasefia previamente
asignada, el distribuidor procede a realizar el envio del archivo plano en donde se

relacionan lo que no se vendio, esta informacion es validada por el sistema y si esta
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correcta, arroja un certificado con un numero de confirmacion que permite al distribuidor

tener la certeza que su devolucion fue recibida.

Actualmente, a través de la pagina Web de la loteria del Tolima no se realizan tramites
y/o servicios en linea, sin embargo, la entidad en pro de ofrecer mejor atencién a sus
clientes y distribuidores, es por ello que en la vigencia del presente documento se tiene
proyectado la venta de loteria a través de la pagina web, la cual esté siendo redisefiada

actualmente.

6.5 Gestion de Informacién

La loteria del Tolima, como ya se ha mencionado con anterioridad, cuenta con nuevo
sistema de informacion, el cual se adapta a los requerimientos de la entidad y de los
usuarios finales, este contiene todos los médulos necesarios para llevara cabo las
funciones administrativas, financieras y comerciales. Esta nueva version bajo
plataforma web permite a los usuarios acceder desde cualquier lugar y dispositivo que
tenga conexién a internet, asi mismo es una versién mas amigable con el usuario,
permite el uso del mouse para desplegar menus. Este nuevo sistema de informacién
esta alojado en la nube, lo cual aumenta los indices de disponibilidad del servicio, como
plan de continuidad del negocio se cuenta con un equipo local que se empleara como

respaldo en caso de posibles eventualidades.

6.6 Gobierno de TI

La estructura organizacional disefiada para la elaboracién del PETI de la Loteria del

Tolima estuvo a cargo del area de sistemas de la entidad.

Perfil: Titulo de formacion tecnoldgica o titulo de formacion técnica profesional o

(3) afios en estudios universitarios en areas de la ingenieria de sistemas.

Funciones Técnico de sistemas:
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a. Aplicar los conocimientos técnicos o tecnoldgicos en las labores de la entidad,
necesarios para el cumplimiento de los planes, programas y procedimientos de las
Tic.

b. Aplicar los conocimientos de seguridad de los sistemas de informacion, de acuerdo
con los criterios de pardmetros del sistema de control interno de la entidad.

C. Aplicar los conocimientos técnicos para el manejo, operacién y mantenimiento de
los equipos de sistemas de la entidad.

d. Apoyar a las unidades en el uso de los diferentes sistemas de informacién internos
y externos que se requiera para el normal funcionamiento de la entidad.

e. Administrar y actualizar la pagina web de la entidad de acuerdo a la informacion
suministrada por cada unidad.

f. Apoyar al profesional Universitario de la unidad administrativa en la elaboracion y
actualizacion de los planes de contingencia informatico y los planes de desarrollo
tecnolégicos que conlleve a la eficiencia misional de la entidad.

g. Diligenciar los informes que correspondan y que hacen parte de la cuenta que se

rinde a diferentes entes de control.

h. Dar soporte técnico en el sorteo, verificar y confirmar en el sistema de informacién
la devolucion de la loteria, generar archivo para la unidad de la Loteria y Gerencia,
anexando y refrendando la certificacion de la devolucion y enviar informacion

requerida a los entes de control, inmediatamente finalice el sorteo.

i. Elaborar permanentemente diagnéstico de las necesidades de mantenimiento
preventivo y correctivo de los sistemas informaticos e inférmalas a la unidad

administrativa para la debida ejecucién y gestién oportuna.

J. Realizar la Supervisoria cuando se contraten a terceros.
k. Diagnosticar permanentemente las necesidades de software y hardware de la loteria

del Tolima E.I.C.E, acorde a los sistemas de informacion que se necesiten, y los

ag. 13
Carrera 2 No. 11 — 59 Piso 2 Ibagué - Tolima . . pag
Tel. (608) 2631883 — (608) 2611023 ' w_ww.lotenadeltollma.com
Linea de atencion al Cliente 018000 942542 o@loter'atollma @Ioteriatolima O@Ioteria_tolima

“El Tolima nos Une”



LOTERIA DEL @

TOLIMA @

180 po

APUESTELE A SUS SUENOS SE-CER804982

avances tecnoldgicos.

|. Desarrollar e implementar aplicaciéon o programas gue mejoren la automatizacion
de datos en la loteria del Tolima E.I.C.E dependiendo de la complejidad, previa
contratacion de la gerencia general.

m. Ejercer el control de claves de acceso y seguridad de los usuarios del sistema
permitiendo el acceso al sistema, a la informacion a los recursos de cémputoen
general, solo a las personas autorizadas y segun su competencia y responsabilidad.

n. Dar soporte técnico y asesorar a los distribuidores y al concesionario para lograr el
mejor desempefio con la tecnologia de punta en la operacion de los productos de la
loteria del Tolima E.I.C.E.

0. Determinar y ejecutar las necesidades de entrenamiento en las aplicacionesdel
sistema integrado de informacién, elaborar cronograma de actividades a desarrollar,
estableciendo, el personal al que va dirigido, fechas y temas a tratar.

p. Administrar la intranety la internet de la loteria del Tolima E.I.C.E y ejercer el control
del uso racional y objetivo de este recurso en la entidad.

g. Hacer el requerimiento, elaborar los pliegos de condiciones, estudios previoso
especificaciones técnicas, apoyar la etapa contractual en la adquisicion y suministro
de los bienes o servicios requeridos en la dependencia ajustado a la normatividad
vigente pertinente y en concordancia con los principios de la economia y

transparencia.

r. Gestionar y apoyar el proceso contractual y ejercer la supervisoria que se le asigne.

S. Ejercer el autocontrol de los procesos de su dependencia, mediante el cumplimiento
de la normatividad vigente pertinente y haciendo la medicion de indicadores.

t. Responder por el archivo de los documentos generados en el desarrollo de las
actividades propias del cargo.

uU. Ejecutar las actividades y asumir las responsabilidades asignadas en el desarrollo
de la implementacion del sistema de gestién de la calidad y MECI.

V. Las demas que le sean asignadas por la autoridad competente y de acuerdocon la
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naturaleza del cargo.

6.7 Andlisis Financiero

Actualmente los costos asociados al funcionamiento del area de sistemas de la loteria
del Tolima se encuentran definidos en varios rubros presupuestales, los cuales se
definen con base en lo planteado en el plan de accion de la entidad. Anualmente la
entidad sigue realizando la modernizacién de los equipos de cOmputo e impresoras que
han cumplido su ciclo de vida, asi mismo adquiere elsoftware necesario para el
desarrollo de las funciones de los colaboradores y actualmente se implement6 el nuevo
sistema de informacién de la loteria del Tolima, sin embargo, cabe resaltar que los
cambios tecnoldgicos generan altos costos de adquisicién para la entidad, es por ello
que la loteria del Tolima a partir del 2016 inici6 una modernizacion de manera
escalonada y la cual se pretender finalizar en el afio 2024, en donde se cuente con
equipos de ultima tecnologia.

Los rubros que incluyen compra de equipos e impresoras, licencias de antivirus y office,
mantenimiento de equipos, hosting, alojamiento en la nube y todo aquello relacionado

con tecnologia de la informacion, se relacionan a continuacion,

e 2.1.2.02.02.008.83132PROTF - Servicios de soporte en tecnologias de la informacion
(T1)

e 2.1.2.02.02.008.83151PROTF - Servicios de alojamiento de sitios web (hosting)

e 2.1.2.01.01.005.02.03.01.01PROTF — Paquetes de Software

e 2.1.2.02.02.008.87130JICTF - Servicios de mantenimiento y reparacion de
computadores y equipos periféricos

ag. 15
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1. ENTENDIMIENTO ESTRATEGICO

7.1 Modelo Operativo

Junta Directiva

> Control Interno

Auxiliar Administrativo de gerencia
Conductor

Unidad Administrativa Unidad Financiera Unidad Operativay Comercial

. Profesional Especializado

e  Profesional Especializado e  Profesional Especializado

e Auxiliar Administrativo de o Auxiliar administrativo de e Profesional Universitario
Nomina y Almacén contabilidad y presupuesto. e Auxiliar administrativo

e  Técnico de sistemas e Auxiliar de tesoreria y devoluciones

e Auxiliar de servicios generales Pagaduria e Auxiliar Administrativo Premios

ag. 16
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7.2 Necesidades de Informacion

MATRIZ DE RESPONSABILIDADES LOTERIA DEL TOLIMA E.I.C.E
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PROCESOS SUBPROCESOS LIDER DE PROCESO OFICINAS JEFE DE OFICINA
Control de los Auxiliar Administrativo
documentos de gerencia
Gestion del Cambio Gerente
Planeacion Gerente
Direccionamiento Revision por la .
Estratégico et Gerente Gerencia Gerente
Profesional
Universitario Unidad
Operativa y
Siplaft Comercial
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MATRIZ DE RESPONSABILIDADES LOTERIA DEL TOLIMA E.I.C.E
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PROCESOS SUBPROCESOS LIDER DE PROCESO OFICINAS JEFE DE OFICINA
Profesional
Comunicaciones, Universitario Unidad DT TIPS Profesional Universitario
Promocionales y Operativa y per: y Unidad Operativa y
. Comercial :
eventos Comercial Comercial
Mercadeo y Publicidad
Profesional
Universitario Unidad Unidad Operativa y Unidad Operativa y
Operativa y Comercial Comercial
Atenciéon de PQRs Comercial
pag. 18
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MATRIZ DE RESPONSABILIDADES LOTERIA DEL TOLIMA E.I.C.E

PROCESOS SUBPROCESOS LIDER DE PROCESO OFICINAS

JEFE DE OFICINA

Profesional
Universitario Unidad
Operativa y Comercial

Seleccion de
distribuidores

Unidad Operativa y
Comercial

Operacion de Juegos

Unidad Operativa y
Comercial

Profesional
Universitario Unidad
Operativa y Comercial

Unidad Operativa y

Control de ventas |
Comercial

Unidad Operativa y
Comercial

Carrera 2 No. 11 — 59 Piso 2 Ibagué - Tolima
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Profesional
Universitario Unidad
Operativa y Comercial

Unidad Operativa y Unidad Operativa y
Comercial Comercial

Realizaciéon del Sorteo

Profesional Universitario

Técnico en Sistemas Unidad Administrativa Unidad Administrativa

Profesional Unidad Operativa Profesional Universitario
Pago de Premios Universitario Unidad ber y Unidad Operativa y
: 3 Comercial :
Operativa y Comercial Comercial
Profesional Profesional Universitario

Control de producto no Unidad Operativa y

Universitario Unidad Unidad Operativa y

conforme . : Comercial .
Operativa y Comercial Comercial
. . . pag. 20
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Profesional
Universitario Unidad
Operativa y comercial

Unidad Operativa y
Comercial

Profesional Universitario
Unidad Operativa y
Comercial

Control Operacién de
Juegos

Control del Juego llegal

Profesional
Universitario Unidad
Operativa y Comercial

Unidad Operativa y
Comercial

Profesional Universitario
Unidad Operativa y
Comercial

Mantenimiento recursos
del sorteo

Profesional
Universitario Unidad
Operativa y Comercial

Unidad Operativa y
Comercial

Profesional Universitario
Unidad Operativa y
Comercial

Control de sorteo Pijao
de oro para el juego de
apuestas permanentes

Profesional
Universitario Unidad
Operativa y Comercial

Unidad Operativa y
Comercial

Profesional Universitario
Unidad Operativa y
Comercial
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Vinculacién y Profesional Profesional
contratacion de Especializado Unidad Unidad Administrativa Especializado Unidad
Personal Administrativa administrativa

Nomina Auxiliar Administrativo Unidad Administrativa Auxiliar Administrativo

de Nomina y Almacén

de Nomina y Almacén

Bienestar Social y
capacitacion

Auxiliar Administrativo
de Nomina y Almacén

Unidad Administrativa

Profesional
Especializado Unidad
Administrativa / Auxiliar
Administrativo de
Nomina y Almacén

Adquisicion bienes y
servicios

Contratacion

Profesional
Especializado Unidad
Administrativa

Unidad Administrativa

Profesional
Especializado Unidad

Administrativa
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Control Recaudo de
Cartera
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Auxiliar de Cartera

Unidad Operativa y
Comercial

Profesional Universitario
Unidad Operativa y

Comercial

Pago de Cuentas

Profesional
Especializado de la

Unidad Financiera

Unidad Financiera

Profesional
Especializado

Unidad Financiera

Profesional Profesional
. : _ Especializado Unidad Unidad Financiera Especializado Unidad
Obligaciones Tributarias T Financiera.
Elab i5n del Profesional Profesional
aboracion de . . . : . - :
Especializado Unidad Unidad Financiera Especializado Unidad
Presupuesto ; ) . i
Financiera Financiera
Constitucion y Profesional Profesional
reembolso de Caja Especializado Unidad Unidad Financiera Especializado
menor Financiera Unidad Financiera
. Profesional Profesional
Pago de Viaticos y Especializado Unidad Unidad Financiera Especializado
Gastos de viaje . . . . .
Financiera Unidad Financiera
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Gestion Informéatica

Politica, uso y manejo
recursos informaticos

Politica de contrasefa y
usuarios
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Técnico en Sistemas

Unidad Administrativa

Profesional Universitario
Unidad Administrativa

Control Interno

Evaluacion Sistema de

Control Interno

Administracion del
riesgo

Auditorias Internas

Acciones correctivas,
preventivas y de mejora

Presentacion de
Informes

Control Interno

Oficina de Control
Interno

Control Interno
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Gestion

Direccionamiento
Estrategico

1ot ima

NECESIDADES DE
LAS PARTES INTERESADAS
SATISFACCION DE LAS
PARTES INTERESADAS

- Gestion Humana

- Gestion Adquisicion
de Bienes y Servicios

- Gestion Informatica

- Gestion Financiera
%ﬁi

8. MODELO DE GESTION TI

Con este modelo, la loteria del Tolima busca que la tecnologia contribuya al mejoramiento
de la gestion, apoyando los procesos para alcanzar una mayor eficiencia y facilitando la

obtencidn de informacién objetiva y oportuna para la toma de decisiones.

Teniendo en cuenta que este modelo debe alinearse con los con los objetivos estratégicos
de la entidad en pro de mejorar los procesos misionales, a continuacion, se describe

el panorama deseado por la entidad con relacion a la gestién de TI.
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8.1 Estrategia de TI

La estrategia busca que la Loteria del Tolima a través de la tecnologia optimice los
procesos de la entidad, con el fin de obtener informacién confiable y oportuna en la toma
de decisiones, facilitando su acceso y garantizando siempre la seguridad y la privacidad.
Asi mismo, se actualizaré la pagina web de la entidad,la cual no solo permitira mejorar
la comunicacion con los clientes de acuerdo a los lineamientos establecidos por
Gobierno en Linea, sino que también permitird realizar la apertura de un canal propio

para venta virtual de loteria, llegando a nuevos segmentos de mercado.

8.1.1 Definicién de los objetivos estratégicos de Tl

L Realizar modernizacion tecnolégica, adecuando los médulos del Sistema de
informacién para que faciliten los procesos misionales de la entidad.

LI Actualizar la pagina web de la entidad con base en los lineamientos de Gobierno
en Linea.

LI Implementar la Fase Il de innovacién tecnoldgica que le permita a la entidad tener
un canal de venta propio a través de la pagina web.

L Garantizar una plataforma tecnolégica que tenga niveles Optimos en seguridad y

privacidad de la informacion.
[

8.1.2 Alineacién de la estrategia de Tl con el Plan Nacional de Desarrollo

Las estrategias implementadas para el cumplimiento de las metas trazadas en el plan
de desarrollo se basan en los recursos que la loteria del Tolima genera al departamento,
es por ello que al realizar apertura del canal propio para venta de billeteria virtual, asi
como el optimizar los procesos dentro de la entidad y mejorar los canales de
comunicacion con los clientes, genera que la confianza de los apostadores en el
producto aumente, situacion que ayuda a incrementar las ventas y por ende las

transferencias al sector salud.
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8.2 Gobierno de TI
Actualmente el &rea de sistemas de la loteria del Tolima se encuentra como un proceso

de apoyo a la entidad para el cumplimiento de sus objetivos.

8.2.1 Cadenade Valor Tl
La Loteria del Tolima EICE, tiene definida la caracterizacién del proceso de sistemas
donde se describen los elementos de la cadena de valor: entradas, actividades, salidas,

proveedores, clientes.

La caracterizacién del técnico es sistemas se describe a continuacion:

Objetivo: Prestar el servicio de soporte técnico oportuno a usuarios internos y externos
del sistema de informacion, del hardware y software de la Loteria del Tolima E.I.C.E

Alcance: Aplica a usuarios internos y externos del sistema de informacién de todos los
procesos del SGC.
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ENTRADAS PLANEAR SALIDAS INTERNAS
INTERNAS

Definicion de metodologias de
trabajo

Requisitos (7.1.3)(7.4)
CONTROL DE DOCUMENTOS

Solicitud de cambios,
creacion y/o eliminacion de
documentos y registros

MEJORA CONTINUA

1. Metodologia de control de documentos y registros
magnéticos 4.2

GESTION INFORMATICA

Identificacion de requisitos del
cliente

SOPORTE TECNICO HARDWARE

Necesidades de Acciones
correctivas y/opreventivas

DIRECCIONAMIENTO
ESTRATEGICO

2. Programa de mantenimiento preveniivo 4.2

MEJORA CONTINUA

Mapa de riesgos

SOPORTE TECNICO SOFTWARE

Equipos operando

DIRECCIONAMIENTO
ESTRATEGICO

1. Definiciones politicas, uso y manejo de recursos
informaticos 7.1

MEJORA CONTINUA

Personal vinculado apto para
la labor

GESTION HUMANA

Plan Estratégico de la
Organizacion

2. Politicas de usuario y contrasefas 4.2

HACER

Control de Documentos

GESTION FINANCIERA

ADQUISICION DE
BIENES Y SERVICIOS

GESTION HUMANA

DIRECCIONAMIENTO
ESTRATEGICO

1. Archivo/ backup 4.4.2

CONTROL OPERACION DE
JUEGOS

Presupuesto de la entidad

SOPORTE TECNICO HARDWARE

OPERACION DE JUEGOS

GESTION
FINANCIERA

1. Realizar mantenimiento preventivo programado
7.1.3

DIRECCIONAMIENTO
ESTRATEGICO

Productos y servicios de
terceros

2. Mantenimiento correctivo 7.1.3-B

Necesidades de productos o
servicios acontratar

ADQUISICION DE
BIENES Y

SOPORTE TECNICO HARDWARE

ADQUISICION DE




SERVICIOS

BIENES
Y SERVICIOS

Solicitud de cambios,
creacion y/o eliminacién de
documentos y registros

1. Licenciamiento 7.1.3

GESTION
FINANCIERA

ADMINISTRACION SISTEMA DE INFORMACION

DIRECCIONAMIENTO
ESTRATEGICO

1. Interface de informacion 7.1.3

OPERACION DE
JUEGOS

2. Atencién de requerimientos 7.1.3

CONTROL OPERACION DE
JUEGOS

3. Configuracién general 7.1.1

Toma de Acciones Correctivas

MERCADEO Y VERIFICAR
GESTION HUMANA 1. Corroborar funcionamiento de los equipos 8.2.3
GESTION 2. Verificar desempefio del software 8.2.3
INFORMATICA
ADQUISICION DE ACTUAR
BIENES Y
SERVICIOS

MEJORA

MEJORA CONTINUA

1. Toma de acciones correctivas y/o mejora 10.2 Y
10.3
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8.2.2 Plan de implementacion de Procesos

LI Gestion de contratacion de prestacion de servicios y suministro:

o Actualizar y Optimizar los aplicativos Web del sistema de informacion.

o Contrato de prestacion de servicios de soporte, renovacion, y

mantenimiento de hosting.

o Contrato de prestacion de servicios de mantenimiento preventivo y
correctivo de equipos de computo, impresora, escaner y servidores.
Contratos de suministro y adquisicion de equipos, software, etc.
Contratar el alojamiento del servidor en la nube
Contratar la actualizacién de la pagina web de la entidad

o O O O

Contratar la Actualizacion de infraestructura y dar cumplimento de
politicas de seguridad ISO 27001 para el core principal de red de datos de
la entidad..

Ll Gestion de seguridad de la Informacién
o Revision y actualizacion de politicas de seguridad de la informacion
o Reuvision y actualizacion de inventario de activos tecnoldgicos
o Reuvision y actualizacion de valoracion de riesgos

8.2.3 Estructura Organizacional del TI

En el numeral 6.6 Gobierno de TI, se encuentra discriminado, las funciones y roles de
la estructura organizacional en el &rea de TI, la cual est4 conformada por el técnico en

sistemas de la entidad.

8.3 Sistemas de Informacion

8.3.1 Actualizacion y Optimizacion del sistema de Informacion

Con el propoésito de tener mayor facilidad de acceso a la informacion, se esta
implementado en el sistema de informacion de la entidad la actualizacion y adecuacion
de los diferentes aplicativos Web, lo cual permitir4 a los usuarios contar con una mayor
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disponibilidad de la informacién, conservando su confidencialidad e integridad.

8.3.2 Servicio de Soporte técnico
Al inicio de cada vigencia se realiza la respectiva Contratacion del servicio de
arrendamiento, adecuacion, mejoras, mantenimiento, soporte, actualizacion e

implementacién del sistema de informacién y sus respectivos aplicativos Web..

8.4 Modelo de gestion de servicios tecnoldgicos

8.4.1 Infraestructura

Actualmente la entidad posee una infraestructura Tl en sitio, ubicado en las
instalaciones de la Loteria del Tolima, se cuenta con un cuarto en donde se alojael
servidor, switches y routers, los cuales estan alojados en un gabinete; asi mismo se
cuenta con un equipo de respaldo de energia (UPS) y un equipo de aire acondicionado
gue permite tener la debida refrigeracion. Para el afio 2023 se hard la actualizacion de
infraestructura para dar cumplimento de las politicas de seguridad ISO 27001 para el

core principal de red de datos de la entidad.

9. Modelo de Planeacion
9.1 Lineamientos y/o principios que rigen el plan estratégico de TIC
Corresponden a los lineamientos establecidos tanto por la estrategia de Gobierno

en Linea como dentro de la politica de gobierno en linea

9.2 Estructura de actividades estratégicas
Las actividades de Tl son registradas, aprobadas y gestionadas mediante la
programacion del Plan de accion el cual se realiza anualmente y se revisa de forma

periédica o de acuerdo a lo establecido en el documento.

9.3 Proyeccion de presupuesto area de Tl

El presupuesto asignado para el area de Tl se realiza con base en las necesidades de
cada area, lo cual queda planteado en el plan de accién de la entidad al inicio de cada
vigencia, sin embargo, el presupuesto designado para inversion tecnolégica es limitado,
es por ello que se pretende desarrollar el proyecto de innovacion tecnoldgica con el

apoyo del gobierno departamental o del ministerio de las telecomunicaciones.
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10.Plan de Comunicaciones del PETI
El presente Plan Estratégico se dara a conocer a todas las areas que componen la entidad,
una vez sea revisado por la alta gerencia, asi mismo se dar4 a conocer a través de la

pagina web de la entidad www.loteriadeltolima.com.

11. Plan de Accién e indicadores PETI.
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LOTERIA DEL
oL PROGRAMACIGN PLAN DE BIENESTAS E INCENTIVOS CALIDAD - SST
'NOMBRE DEL PROGRAMA MODELO INTEGRADO DE PLANEACION Y GESTION / TALENTO HUMANO ‘ FECHA ACTUALIZACION | feb-23
LOCACION TODA LA ORGANIZACION I RESPONSABLE [

OBJETIVO

Generar condiciones para el desarrollo integral de los funcionarios de la Loteria del Tolima, a través de la realizacion de diferentes actividades que favorecen en el ambito laboral, familiar, personal, cultural y de salud; teniendo en cuenta que el factor humano es uno de los

pilares fundamentales en la Loteria del Tolima

“Ef Tolima nos Une”

PARAMETRO A MEDIR META INDICADORES
EFICIENCIA Cumplir con el 90% de las ad\v\dadesd’e bienestar social 0% ( ejecutada/ ) * 100%
programadas para el afio
N CRONOGRAMA Total
ACTIVIDADES (PHVA) .| RESPONSABLES . Febrer(. | Marz .| Abril .| Mayc.| Junic.| Julio .| Agostc.| Septiembre.| Octubre .| Noviembre.| Diciembre. | Actividades
. |Administracién del acceso de los usuarios a los servicios * *
privados de la red a a
1 1
2 |Registro de los intentos de entrada y salida de una red (Logs)
1 1
Filtro de trafico que permite aceptar o rechazar segdn la 1 1
3 |funcién del protocolo (HTTP - HTTPS - Telnet - TCP- UDP - SSH -
FTP) 1 1
Control del nimero de conexiones que se producen en un 1 1
4 [mismo punto y en caso poder bloquearlas - VPN, servicios
WEB, entre otros. e 2
5 |Activacion de politicas en el protocolo IPVA-1Pv6 de los 1 1
equipos de seguridad y comunicaciones. a a
& |Deteccion de puertos que estan en escucha y pueden advertir 1 1
de alguna aplicacion que necesite conexién entrante a a
, \, Revisién y/o act de las politicas de 1 :
seguridad digital a a
1 1
8 |Andlisis de vulnerabilidad de la infraestructura tecnolégica
1 1
Revision y/o actualizacion del plan operacional de seguridad y 1 1
9 o 3 N ing pedro enviar
privacidad de la informacién A A
Revision y/actt i6n del plan de tr de riesgos de 1 1
10 N ) 5 ing pedro enviar
seguridad de la informacién a a
Revisién y/o actualizacién de la Matriz de riesgo de seguridad y 1 1
11 o 3 L ing pedro enviar
privacidad de la informacién a a
1, |Revisién y/o actualizacién del procedimiento de seguridad y "“k“p‘j’“”"a' 1 1
A ; - gestion
privacidad de la informacién informatica a a
1 1
13 | Diagnostico de seguiridad y privacidad de la informacién ing pedro enviar
1 1
1 1
14 |Capacitacion en Gobierno Digital ing pedro enviar
1 1
1 1 2
15 |Mantenimiento preventivo de equipos
1 1 2
1 1 1 1 a
16 [Backup de equipos
1 1 1 1 4
1, |Adecuacion de los médulos existentes (inventario nomina 1 1
contratacién ....) A 1
15 |Parametrizacion de los médulos segun los requerimientos de 1 1
los usuarios a a
1o |Aiuste de los informes de los diferentes médulos de acuerdo a : 1
los requerimiento de los usuario. interno a a
1 1
20 | Disefio del formulario para el registro de usuarios -Fase I1 informe 2
1 1
51 |Plantear la estructura de interaccién entre el sistema de 1 1
informacion y la pagina web a a
5, |Aprobacién de politica de procedimiento de seguridad y 1 1
privacidad de la informacion por el comité 1 1
L5 |Aprobacion de Inventario de activos de informacién por el 1 1
comité 1 1
L4 |Realizacion del Diagnéstico de seguridad y privacidad de la 1 1
informacién R A
o 1 o o s o 3 1 7 3 2 25
DESEMPENO MENSUAL
o 1 o o 8 o 3 1 7 3 2 25
100% 100% 100% 100% 100% 100% 100% 100%
% DESEMPENO
90% 90% 90% 90% 90% 90% 90% 90% 90% 90% 90% 100%
TOTAL PROGRAMADO ANO 25
RECURSOS NECESARIOS TOTAL EJECUTADO ANO 25
Profesional en MIPG
Profesionales de las areas encargadas PORCENTAJE DE CUMPLIMIENTO ANO 100%
Elementos de oficina, papeleria, computador.
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Objetivo del indicador: Desarrollar el plan de actividades de gestion informatica.

Seleccione el objetivo al cual da cumplimiento su indicador:

el

Cumpiiment

0 programa Sistemas
de

‘mantenimient
o preventivo
de equipos,
BackUp de

equipos y
demas
actividades

Técnico de

Trirnestral

Satisfacer las necesidades y requisitos de los clientes.
Incrementar ias transferencias de recursos al sector salud.
Lograr un crecimiente mutuo con los distribuidores.
Aumentar la efectividad de los procesos. X

Tne T tad ejct:

actividades 100%
ejecutadas Actividad. Programada: 1
Trimestre 2 Actividad ejecutada: 8
Ndmero de 100% -
actividades Actividad. Programada: 8
programadas Trimestre 3
Trimestre 4

Cumplimiznto programa de mantenimianto
preventive de equipos, hackup de equipos y
demas actividades

Porcentaje de Cumplimiento de Indicador

Primer Semestire

0% 10% 20% 30% 40% 50% 60% 70% 80% S0% 100%
indice ¢ Resultado
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| VERSION: 02 || RESPONSABLE: FECHA DE INICIO/ FPAGINA: CODIGO: CI-R-0D3
JEFE DE CONTROL INTERNGO || ACTUALIZACION: 2DE4 '
9-05-2023 |
Conclusiones del analisis dei indicador:

Para el primer semestre de 2023 se realizaron Nueve (9) actividades de las programada en el plan
de Gestidn informatica. El periodo evaluado esta comprendido entre los meses de enero a junio,

dando como re

sultado un cumplimiento del 100% en la evaluacion del indicador. Las actividades

programadas parza el periodo evaluado fueron:

No.  ACTIVIDAD PROGRAMADA

1. Administracion del acceso de los usuarios a los servicios privados de la red

2. Regisire de los intentos de entrada y salida de una red (Logs)

3. Filtro de trafico que permite aceptar o rechazar segun la funcion del protocolo (HTTP
-HTTPS - Telnet - TCP- UDP - SSH - FTP)

4, Control del nimero de conexiones que se producen en un mismo punto y en caso
poder bloguearlas - VPN, servicios WEB, entre ofros.

5. Activacién de politicas en el protocolo IPV4-1Pv6 de los equipos de seguridad y
comunicaciones.

6. Deteccion de puertos que estan en escucha y pueden advertir de alguna aplicacion
gue necesite conexidén enirante

7. Mantenimiento preventivo de equipos

8. Backup de equipos {(Primer Trimestre)

9. Backup de equipos {Segundo Trimestre)

El cumplimiento del 100% en la evaluacion del indicador de las actividades programadas se pudo
alcanzar ya que la Loteria:

1. Suscribi6 el contrato No. 2023050 del 23 de mayo de 2023 cuyo objeto es el de Contratar fa

prestac

ion de servicios profesionales para realizar la implementacion de capas de seguridad

en protocolos de la infraestructura de datos y comunicaciones con suministros de hardware,

para el

mejoramiento de los resultados de la medicién realizadas a través del FURAG ¥y

MIPG. el cual permitié el cumplimiento de las actividades de los numerales del uno (1) al

seis (6)

2. Paralos numerales siete (7) , ocho (8) y nueve (9), se realizaron las actividades programadas
con el técnico de sistemas de la entidad y de la persona que apoya la oficina de Sistemas

EVALUACION:

1. El 18 de junio se realizd la instalacion y configuracion del Equipo de proteccion perimetral
donde fueron configuradas las diferentes politicas y de igual forma es asignada la nueva P

piblica

para salida a infernet.
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ITesiins |

VERSION: 02 / RESPONSABLE: FECHA DE INICIO/ PAGINA: | [ CODIGO: Cl-R003
| JEFE DE CONTROL INTERNO | | ACTUALIZACION: 3DE4 ||
9-05-2023

2. Enfre los dias 15 y 16 de junio de 2023 se programé el mantenimiento preventivo de los
todos los equipos de computo que tiene la entidad, actividad que se llevd a cabo 'en su
totalidad v la cual consistia en:

e Verificar que las garantias de los equipos se encuentren vigentes
Verificar el estado actual del equipo de computo

¢ Realizar limpieza general de hardware, con el fin de limpiar polvo en cada una de las partes
de los equipos de coOmputo.

s Comprobar el estado del antivirus y realizar una inspeccion profunda, en caso de enconirar
virus y malware, estos deben ser eliminados.

= Desinstalar el sofiware que no esté debidamente licenciado y dejar constancia

= Diligenciar el formzato GI-R-003 confrol mantenimiento equipos de computo, en donde se
especifican las actividades realizadas.

El Mantenimiento preventivo se realizd a los siguientes equipos de Computo:

Gerencia

1
2 Unidad Financiera
3 Unidad Administrativa
4
5

Sistemas
Unidad O

perativa Co ercial

NBio|w|ate|n

Periodo: enero — junio de 2023

Responsable:

0 AWUERO BARCC 7
é? e Sistema
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TOLIMA | HOJA DE VIDA INDICADORES
i VERSION: 02 RESPONSABLE: FECHA DE INICIO/ PAGINA: CODGO: CLR-003
JEFE DE CONTROL INTERNO | ACTUALIZACION: 11DE3 '
9.05-2023

Objetivo del indicador: Desarrollar el plan de actividades de gestion informatica.

Seleccione el objetivo al cual da cumplimiento su indicador:

AN

umplimient

O programa
de

mantenimient
0 preventivo
de equipos,
BackUp de
equipos y

demas

actividades

Satisfacer las necesidades y requisitos de los clientes.
Incrementar las transferencias de recursos al sector salud.
Lograr un crecimiento mutuo con los distribuidores.

&cnico de
Sistemas

rimesftral

INFORMACIO}

Aumentar la efectividad de los procesos.

Nimero de
actividades
gjecutadas

Nimero de
actividades
programadas

rimestre 1

M ||

|vidad ejecutada; 1
100%
Actividad. Programada: 1
Trimestre 2 Actividad ejecutada: 8
100%
Actividad. Programada: 8
Trimestre 3 Actividad ejecutada: 4
Actividad. Programada: 4

Trimestre 4

Porcentaie de Cumplimiento de Indicador - Tercer
Trimestre

Cumplimiento programa de mantenimignto
preventivo de equipos, backup de equiposy
demas actividades

0% 10% 20% 30% 40% 50% 60% 70% 80% 50% 100%

indice o Resultado
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Conclusiones de! analisis del indicador:

Para el tercer trimestre de 2023 se realizaron Cuatro (4) actividades de Ias programada en el plan
de Gestion informatica. El periodo evaluado ests comprendido entre los meses de julio a septiembre,
dando como resultado un cumplimiento del 100% en Ia evaluacion del indicador. Las actividades
programadas para el periodo evaluado fueron: ‘

LR s e - ACTIVIDAD PROGRAMADA .
Socializacién, Revisia ad digital

ISI0n y/o actualizacion de las politicas de egurid
Analisis de vulnerabilidad de Ia infraestructura tecnoldgica
Capacitacion en Gobierno Digital

Backup Equipos de cémputo (Tercer Trimestre)

SIRIINIEN

El' cumplimiento del 100% en la evaluacién del indicador de las actividades programadas se pudo
alcanzar ya que la Loteria:

1. Suscribio el contrato No. 2023050 del 23 de mayo de 2023 cuyo objeto es el de Contratar la
prestacion de servicios profesionales para realizar Ia implementacion de capas de seguridad
en protocolos de ia infraestructura de datos y comunicaciones con suministros de hardware,
para el mejoramiento de los resultados de la medicion realizadas a través del FURAG y
MIPG, el cual permitio el cumplimiento de las actividades. ‘

2. Se realiza el Backup de los equipos de computo con apoyo de contratista Cristian David
Goémez Gonzalez

EVALUACION:
- Se realiza la Socializacién de las politicas de seguridad digital y Gobierno Digital por parte

del Ingeniero Pedro Antonio Mora.

- Se realiza andlisis de vulnerabilidad de Iz infraestructura tecnoldgicas utili:f;a_ando
herramientas como: Andiisis con NMAP Tools, IPSCAN TOOI y Kali-Linux Ray Fusion Wifi

Periodo: julio — septiembre de 2023

Responsable:

OSCI}R/SALG 0 BARCQ/

U
}mco de Sistema




@ TOLIMA HOJA DE VIDA INDICADORES
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JEFE DE CONTROL INTERNG ACTUALIZACION: 1DE3
9-65-2023

Objetivo del indicador: Desarrollar et plan de actividades de gestian informatica.

Seleccione el objetivo al cual da cumplimiento su indicador:

Satisfacer las necesidades y requisitos de los clientes.
Incrementar las transferencias de recursos al sector salud.
Lograr un crecimiento mutuc con los distribuidores.
Aumentar fa efectividad de los procesos.

hoN

1]

FUENTE DE

INFORMACION INDICE O RESULTADO

“INDICADOR  RESPONSABLE FRECUENCIA
Cumplimient | '

Técnico de " Trimestral Ndamero de Trimestre 1 Actividad ejecutada: 1
0 programs Sistemas actividades 100%
de ejecutadas Actividad. Programada 1
mantenimient E—— ; mastra: 2 i
0 preventivo Nimero de
de equipos, actividades Loaiaiies [ ACT ) i 5.
Bact-gUp de programadas Trimestre 3 Actwtdad e;ecutada 4
=quipos y 100%
emas - -
dad. Programada: 4
actividades Activida -

ctividad:gjecutada: 9 - -

Trimestre 4
est

Actividad. Programada: 9 -

Porcentaje de Cumplimiento de Indicador - Cuarto
Trimestre

Cumplimiento programa de mantenimlanto
areventivo de eguipos, backup de equipos v
demas actividades

0% 10% 20% 30% 40% 50% B0% 70% 80% 50% 100%
Indice ¢ Resultado
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Conclusiones del analisis del indicador:

Para el t_:yarto trimestre de 2023 se realizaron nueve (9) actividades de las programada en el plan
dt_a Gestidn informatica. El periodo evaluado esta comprendido entre los meses de octubre a
D[qle_mbre, dando como resuitado un cumplimiento del 100% en la evaluacion del indicador. Las
actividades programadas para el periodo evaluado fueron:

& £ ' £) . - . -y} ifs . A

1. PETI 2024 Plan Estratégico de TICs

2. Revision y/o actualizacién del plan de tratamiento de riesgos de seguridad y
privacidad de Ia informacién

3. Revisidn y/o actualizacion del pian de seguridad y privacidad de la informacién

4, Mantenimiento preventive de equipos

5. Backup de equipos

8. Adecuacién de los médulos existentes (inventario nomina contratacion ...)

7. Parametrizacion de los médulos segdn los requerimientos de los usuarios

8. Ajuste de los informes de los diferentes modulos de acuerdo con los requerimientos
de los usuarios.

9. Plantear la estructura de interaccion entre el sistema de informacién y la pagina web
de los resultados.

El cumplimiento del 100% en la evaluacién del indicador de las actividades programadas se pudo
alcanzar ya gue la Loteria:

Las actividades programadas para el cuarto trimestre de los puntos 1, 2y 3, Suscribié_ ‘el
contrato No. 2023050 del 23 de mayo de 2023 cuyo objeto es el de Contratar la prestacion
de servicios profesionales para realizar la implementacion de capas de seguridad en
protocolos de fa infraestructura de datos y comunicaciones con sumimstrps de hardware,
para el mejoramiento de los resultados de la medicion realizadas a través del FURAG y
MIPG, el cual permitid el cumplimiento de las actividades. _ o
Se realizo el mantenimiento preventivo de los equipos con el apoyo del contratista Cristian
David Gomez Gonzalez. ] o '
Se realiza el Backup de los equipos de computo con apoyo de contratista Cristian David
Gomez Gonzalez. o

Con la visita realizada con el ingeniero Luis Dévila se solucioné la actividad programada

namero 6,7, 8y 8
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EVALUACION:
- Se realiza la Socializacion de las politicas de seguridad digital y Gobierno Digital por parte
del ingeniero Pedro Antonio Mora.

- Se regliza andlisis de vulnerabilidad de la infraestructura tecnoldgicas utilizando
herramientas como: Andlisis con NMAP Toals, IPSCAN TOOI y Kali-Linux Ray Fusion Wifi.

- Serealiza ia_ validacion con la visita realiza el 30 de noviembre 2023 del ingeniero Luis Davila
para las mejoras en el sistema de informacion.

Periodo: Octubre — Diciembre de 2023

Responsabie:

Evér Fabian Rojas Rubio
Técnico de Sistema

Control de cambios

Rev. Fecha Elaboro Reviso / Aprobé Ohservaciones yfo Ajustes

1. Se madifica el cuadre de control de

Jefe de Contral cambios con la Rev. y fecha de

2 9-05-2023 Intemo Comité de calidad elaboracion.
2.  Se mddica el cuadro de control de
cambios
i 30-06-2022 Jefe de Control | Comité de calidad 1. Seincluye columna de analisis det
Interno indicador
0 18/08/2020 Jefe de Controt Cormnité de calidad 1. Crezcién del decumento

Interro




