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NORMAS DE ESTRATEGIA Ti
e Ordenanza 0819 de 1996. Decreto Unico Reglamentario del Sector de Funcion
Publica.

o Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electrénico y de las firmas digitales, y
se establecen las entidades de certificacion.

e Ley 504 de 2000. Por medio de la cual se dicta la Ley General de Archivos.

e Ley 643 de 2001. Por la cual se fija el régimen propio del monopolio rentistico
de juegos de suerte y azar.

¢ Directiva Presidencial 04 de 2012. Eficiencia administrativa y lineamientos de
la politica cero papeles en la administracién publica.

e Decreto Ley 019 de 2012. Por el cual se dictan normas para suprimir o
reformar regulaciones, procedimientos y tramites innecesarios existentes en la
Administraciéon Publica.

e Ley 1581 de 2012. Por el cual se dictan disposiciones generales para la
proteccion de datos personales.

o Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de
2012.

e Ley 1712 de 2014. Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacion publica Nacional.

e Decreto 1454 de 2015. Por el cual se corrigen en la Ley 1712 de 2014.

o Decreto 103 de 2015. Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.

e Decreto 1068 de 2015. Sector Hacienda y Crédito Publico de 2015. Por medio
del cual se expide el Decreto Unico Reglamentario del Sector Hacienda y
Crédito Publico.
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e Ley 1755 de 2015. Por medio de la cual se regula el derecho fundamental de
peticion.

s Ley 1955 de 2019. Por el cual se expide el Plan Nacional de Desarrollo 2018-
2022.

e Documento CONPES 3920 de 2018. Politica Nacional de Explotacion de datos
(Big Data).

e Documento CONPES 3854 de 2019. Politica Nacional de Seguridad Digital.

e Circular Gnica de la Superintendencia de Salud, 2007. Instrucciones

generales y remision de informacion para la inspeccion, vigilancia y control.

RUPTURAS ESTRATEGICAS

La Loteria del Tolima, a través de su Oficina de Sistemas, busca impulsar una
transformacion en la gestion de Tl, apoyandose en las diferentes areas de la entidad.
Este enfoque tiene como objetivo promover la innovacién, implementar un modelo
eficiente y convertir la tecnologia en un instrumento estratégico que genere valor para

la organizacion.

Las rupturas estratégicas se identificaron durante la etapa de Planeacion estratégica

de gestion de Tl son las siguientes:

e La informacién debe ser mas oportuna, mas confiable y con mayor detalle.

e Es necesario definir estandares de integracion e interoperabilidad.

e Fortalecer el equipo humano del area de informatica, desarrollar sus
capacidades de uso y apropiacion de TIC, mediante de actualizacion y
capacitacion.

e Implementar servicios tecnoldgicos en la nube, permite aumentar los indices

de disponibilidad del servicio, tener una cobertura mas amplia.
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traicever hace la distribucion a los paneles que van a cada equipo de los

funcionarios, también se encuentra ubicada la planta telefonica, y el sistema de

vigilancia de la entidad.

Equipos de computo

Actualmente contamos con veinte y tres equipos de computo de mesa y tres equipos
de computo portatil, de los cuales se hace el diagnostico de funcionabilidad asi:

(L] T - N i i e
1o | HOMBRE DELEQUIAC| DERTRODELA | MARCE | CPU ] RENBANENTO VALORES ¥ OPERACON DELSSTEMS B0 0URD SSTIMAOPERATVG | FROBLEMASGRARCOS | FROBLERISTESYDO
| |
T | |
DEC05 R4 125 63 BECURDAT0R i
1 55T SUes |00 | 16 | 1E2CE0SPONELERT [PRESETA IENTTUD £ U SSTOMA ¢ e Lt |
g - Bicfrbicetvon 31 i = e
1l veaon e | ome | osev | ensaoseonmels LOBMSNTARLAS | SAEEGLADOS PAAIINAUR 35 SETLELS |
PR A TROR 7
i1 ooemTorakicsz | covieoal | ojaws | | G0CRDURONBER] IREEGAETTOINGUSTING  ISEGLNGOE P ToRALL |
e PO 0l i s
0 memonn | covpod fwewl v | sseecsronmeid lEncalTo s pemel 1 SIBLTO R g2
$1  sspoasiol | covEROAL § UM | 15 | DaceosxuEsse BORERARNLS | LEINUTO BaRa Nt
st ocesqoecenn | owmoer fomus | oss | sdesteroueield |PRESTUETIOR INSI 0500008 LG
. e THOPLGIL 56
7| e RERLE PUGR) B | SOBUSHONEES: |MEEVALOIVD N S SISTING HOSIOU D07 PG
I
31 URAUTECE vl | | pasrosoNmElT OMETTARALS | S05GUMD08 LRORIMANOS PAEA S0 ‘
ZER e i ;
§$1  CONNT: W | K | s | G00ROSRONBELC IMESTADTTOMNISIY 12ORGUIOSPAIA LR 0500 FHLS
) FSLO PGP X !
R ) franm: | oee sy | necemmonaEly FOPRESNTAFAUAT FSOIGUATON SRORAMLOS AR MHOAR 11568 aws | vamsma: s
il enems Placies |ooEL | 2 | 1speETiRaNmuLs HOPRESTHTE Pl 3 55GU5D05 LPOSNAMADDS LRA SR DU FRNCALL I8EE {Fi0 LORFEETARLILY ! LOFREENTL FLAS
1| ENLONT RaCE | oEL
1] PoRTDUM cpmge | o | s | S0GEDSPONELELD HOPIESENTE FALLAL 305EGU%R05 AROR UNIADGS ARA |
EEA0S
1| vocenel | oeoweosn| o | o | socansponmEse HORRESENTA FALLAS IGO0 DAL
5] LRl WRGCY | ADG | 2% | 1EDGRDSPONELELS SOFRESEATA FALLAD MALOPIIAT O
Bl vocxenn | covom | w | s | speepsennnrie KO PIESENTS FALLLY
V| vocEoun | covgeea | we 12568 0SANELE LT NOFRESMTAFLALS | 305GUND05 AFCIIACYS PARL
T son ST | He ECRTSROEE 1 ; Do JATHLTOPAR
' PRESOST
yl  seerrre | oeveluconss | w0 ] IS | LOGEDSENEEL NOPREENTARMLS  I0SOUNDON AFCSNUAGIS A RICER 1 RVESEE | nomanmiL |
PG i i
Al mowos  [oeotvcoss| w0 | s | spcsomosaEy TLRILE | I04ILN00§ LPORUNACOSBaRL 1S 178 | osmmnpans |
OGS !
I o pEcCLUCoNss | s | 5 TS
e T O SOFEETL L !
COMIRCACO [
B| Ui 4 EP | g | nocEpsonmzir TAFALS QAL K |
[CETE ey ] i
1l coysam s B | o5 | SoCRDSRONEEL HOFIEENTA FALLS L0 RrEwEsee | sopsamapLs |

Carrera 2 No. 11 - 59 Piso 2 Ibagué - Tolima

Tel. (608) 2631863 — (606) 2611023
Linea de alencién al Clienie 018000 942542

www.loteriadeltolima.com

0@!olerie{oﬁma @ @oteriatorima (%)

@loferia_lolima



©)

Icontac

: =g
To L M SE-CER8049382

Servicios de Internet

LOTERIA DEL TOLIMA actualmente suscribid contrato con la empresa MOVISTAR
para el servicio de internet por fibra con una velocidad de 60 Mpbs, también se tiene
el respaldo del internet en los datos con los que cuentan las dos lineas moviles

corporativas.

Descripcion de Infraestructura

LOTERIA DEL TOLIMA actualmente suscribié contrato con la empresa LAPOINT ICT
SAS de un servidor virtual con sistema operativo Windows Server 2 procesadores, 32
gigas en RAM, 500 GB de Disco duro. Otros componentes internet el DC cuenta con
un servicio de internet ilimitado, servicios profesionales como monitoreo,
administracion de servidores, administracion de infraestructura, manos remotas y
Certificado de seguridad de la informacion. Este servicio de almacenamiento es usado
para el Sistema de Informacion de la Loteria del Tolima y la Venta de la Loteria en

Linea.
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Descripcion de sistemas de informacion

En relacién con el sistema de informacion de la Loteria del Tolima, desde el afio 2022
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identifique los términos de respuesta.

GS documental también tiene una pestafia en donde genera reportes como los son Remitidos,
Archivos de oficina, Folio, General, Auditoria, Accién y Pendientes. Cada usuario tendra
acceso a los archivos cargados por si mismo y los remitidos por otros, ademds cuenta con un
log de usuarios al que tendran acceso la gerencia y auditoria con el fin de obtener informacion

de las actividades de cada usuario en el software.
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Servicios Tecnoldgicos
La Loteria del Tolima, dentro de sus servicios tecnoldgicos, ofrece a los distribuidores
la opcién de realizar pagos a través de PSE desde su pagina web. Ademas, cuenta
con un modulo de PQR, que permite a cualquier persona interponer quejas o
peticiones.  Estas  solicitudes son enviadas al correo  electrénico
loterias@loteriadeltolima.com, donde el area comercial las gestiona dentro de los
términos establecidos por la ley.
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e Cambios de Partes

Los mantenimientos correctivos se realizan de acuerdo a lo establecido en el formato
GI-R-006 Plan De Mantenimiento Preventivo y Correctivo, se desarrollan los
mantenimientos de acuerdo a la necesidad del usuario, los cuales son notificados al
técnico en sistemas para ser debidamente resueltos, se debe diligenciar el formato
GI-R-003 Control Mantenimiento Equipos de Coémputo o GI-R-004 solicitud de soporte

técnico, segun sea el caso.

Backups

De acuerdo a lo establecido en el sistema de gestion se hace el diligenciamiento del
formato GI-R-002, con los datos como Nombre del Archivo Backup, Fecha Backup y
Responsable del Backup, por medio de la base de datos programada en Postgresq],
se crean copias de seguridad de la informacidn generada por la entidad en el sistema
de informacién, dos veces por semana y en dos equipos diferentes de propiedad de
la entidad, una copia se deja en la NAS y otro en un equipo de escritorio ubicado en
la oficina de sistemas, esto con el fin de ofrecer seguridad y respaldo de la informacion.
Adicionalmente cada mes se realiza la copia de estos Backups en un disco duro
externo que reposa en la caja fuerte de la entidad.

El dia del sorteo, las empresas BOSTOM IT S.A.S. y LAPOINT ICT S.A.S. supervisan,
respectivamente, el sistema de informacion y el servidor en la nube. Este monitoreo
garantiza una respuesta inmediata ante cualquier eventualidad que pueda surgir
durante el proceso

Trimestralmente el técnico en sistemas de la entidad realiza copias de seguridad a

cada estacion de trabajo, esta copia es almacena en dispositivo NAS; esta informacion
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inversiones tecnolégicas realizadas por la entidad, alineandolas con las necesidades
del negocio en el ambito de las Tecnologias de la Informacion (Tl). Para ello, se

desarrollan los siguientes aspectos en esta estrategia:

Objetivo

Elaborar el Plan Estratégico de Tecnologias de Informacioén de la Loteria del Tolima
E.I.C.E., con el objetivo de posicionarla como un referente en innovacion vy
actualizacion tecnologica dentro de la entidad. Este plan tiene como propésito
fortalecer la gestion empresarial, optimizar el desempeno institucional, garantizar la
integridad de la informacién, agilizar los procesos internos y mantenerse a la
vanguardia de los cambios en el entorno. Ademas, busca implementar una estrategia
de uso y apropiacién que involucre a todos los grupos de interés, facilitando la

adopcion del nuevo enfoque en la gestion de tecnologia.

Objetivos Especificos
e Desarrollar estrategias de avance e implementaciones tecnologicas, que
permitan brindar apoyo en todas las areas de la entidad.
e Apoyar desde la infraestructura de Tl a las actividades que potencien el plan
de mercadeo de la entidad.
o Mantener una infraestructura de Tecnologias de Informacion y Comunicaciones

robusta, confiable y segura, que permita alta disponibilidad de la informacién.

Alineacion de la estrategia de Tl con el plan sectorial o territorial

El presente Plan Estratégico de Tecnologias de la Informacién (PETI) se encuentra
plenamente alineado con el Plan Estratégico de la Loteria del Tolima 2024-2027, con
el propésito de cumplir los objetivos misionales de la entidad establecidos en dicho

plan. Este PETI respalda directamente las estrategias de modernizacion e innovacion,
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INDICADORES Y RIESGOS

De acuerdo con los procesos descritos, los posibles riesgos que se observan son los

siguientes riesgos:

¢ Riesgos fisicos

e Acceso inapropiado al entorno de programas e informacion

e Perdida de informacion
e Acceso o uso indebido de Internet
o fallas de los equipos

PROYECCION DE PRESUPUESTO AREA DE TI

El presupuesto ejecutado ti para el ano 2025 se describe en la siguiente tabla:

SE-CERB04982

RmRer o R

- :CONCEPTO

* 'PROYECCION PRESUPUESTO 2025

2.1.2.01.01.003.03.01

Miaquinas para oficina y contabilidad, y sus partesy
accesorios

$4.600.000,00

2.1.2.01.01.003.03.02

Maquinaria de informética y sus partes, piezas y accesorios

$13,967.100,00

2 equipo de mesa sistemas y comunicaciones

£10.220.000,00

computador gerencia

$ 3.000.000,00|

2.1.2.01.01.003.03.02 Kit de Herramlentas (Fibra optica - UTP - Red) $ 737.100,00
2.1.2.01.01.003.04 Maquinaria y aparatos eléctricos $157.950,00
2.1.2.01.01.003.04.04 Acumuladores, pilas y baterias primarias y sus partes y piezas $157.950,00

2.1.2.01.01.003.05.02

Aparatos transmisores de television y radio; tetevision, video y
camaras digitales; teléfonos

$ 4,000.000,00

2.1.2.01.01.005.02.03.01.01

Mantenimineto SGD Y construccion TRD (UPS)

$ 21.060.000,00

Liencias Adabe

$ 1.500.000,00

Licencias office

$ 1.662.000,00

2.1.2.01.01.005.02.03.01.01

Antivirus

£ 3.159.000,00

2.1.2.01.01.005.02.03.01.01

Licencia de correo electronico

$5.528.250,00

2,1.2.02.02.008.83132

Servicios de soporte en tecnologias de lainformacidn (T1)

$98.246.780,00

Arrendamiento Sistema de informacion

$ 50.923.080,00

Sistemna de informacion Sorteo Extraordinario

$18.427.500,00

Manenimiento a |a Planta IPV6

$12.210.000,00

Mantenimiento software venta en linea

$ 11.000.000,00

Mantenimiento Pagina web

$ 5.6806.200,00

2.1.2.02.02.008.83151

Servicios de alojamiento de sitios web (hosting)

$3.155.041,00

2.1.2.02.02.000.83159

Otros servicios de alojamiente y suministro de infraestructura

en tecnologia de la infarmacion (T1)

$ 26.109.690,98

Venta en linea

$ 13.054.845,49

Alojamiento nube sistema informacion

$13.054.845,49




