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INTRODUCCION

La transicion de IPv4 a IPv6 representa un avance significativo en la
evolucion de Internet. IPv6 no solo ofrece una cantidad practicamente
ilimitada de direcciones IP, sino que también introduce mejoras en la
eficiencia del enrutamiento y la sequridad. Con IPv6, cada dispositivo puede
tener su propia direccion unica, lo que facilita la identificacion y la
comunicacion directa en la red. Ademdas, IPv6 mejora aspectos como la
autoconfiguracion de dispositivos y la calidad del servicio, lo que es crucial
para el creciente nitmero de aplicaciones en tiempo real.

La Loteria del Tolima, al adoptar IPv6, no solo se alinea con las tendencias
tecnologicas actuales, sino que también se prepara para el futuro de la
conectividad. Esta migracion implica una planificacion cuidadosa y una
implementacion detallada para asegurar la compatibilidad con la
infraestructura existente y minimizar las interrupciones del servicio. Los
lineamientos técnicos incluyen la actualizacion de firmware y hardware, la
configuracion de redes y la capacitacion del personal para manejar la
nueva tecnologia.

Este cambio también refleja un compromiso en el enfoque experimental que
permite general soluciones novedosas y creativas, con la innovacién y la
mejora continua, aspectos fundamentales para mantenerse competitivo en
un mercado cada vez mds dependiente de la tecnologia. Con la
infraestructura adecuada y una estrategia de implementacion bien
definida, la Loteria del Tolima no solo cumple con las normativas del
Ministerio de las TIC, sino que también se posiciona como una entidad
pionera en la adopcién de tecnologias avanzadas en la region.



FUNDAMENTOS TEORICOS

También llamada red de computadoras, red de comunicaciones o red
informdtica, es el conjunto de elementos de hardware y software
informadtico conectados a través de dispositivos fisicos que permitan el envio
y la recepcion de datos con el fin de compartir informacion, recursos y
servicios. De acuerdo al alcance de transmision de los datos, puede ser red
de area local o LAN, red de area metropolitana o MAN, red de area extensa
o WAN, entre otras. Por otra parte, algunas clases de redes de datos de
acuerdo con su topologia o disenio, pueden ser la red en anillo, arbol, estrella,
malla y bus.

Protocolo de Internet de ultima generacion, diseniado en los aiios 90 por el
IETF para sustituir a IPv4. A diferencia de la anterior version, en esta las
direcciones se componen de 128 bits, lo que permite la existencia de
aproximadamente 340 billones de direcciones IP tinicas.

Las direcciones IPv6 tienen un tamano de 128 bits, distribuidos en ocho
campos de dieciséis bits representados por cuatro nitmeros hexadecimales
cada uno y separados por dos puntos. En la figura 2 se puede observar el
formato de una direcciéon IPv6, los cuarenta y ocho primeros bits, es decir,
los tres primeros campos contienen el prefijo de sitio, éste describe la
topologia piiblica y es el segmento que suelen asignar al sitio los ISP o RIR
(Registro Regional de Internet). Los siguientes dieciséis bits lo ocupa el ID
de subred y describe la topologia privada, es asignado por el administrador
de la red. Los ultimos sesenta y cuatro bits, o cuatro campos de la derecha,
contienen el ID de interfaz y se puede -configurar manual o
automaticamente.



Una direccion IPv6 (en hexadecimal)
2001:0DB8:AC10:FE01:0000:0000:0000:0000

¥ L 4 L/ L !
2001:0DB8:AC10:FEO1:: Se pueden omltlr los ceros

VNS

10000000000001:0000110110111000:1010110000010000:1111111000000001:

0000000000000000:0000000000000000:0000000000000000:00000000000000(

Plan de direccionamiento IPv4 - IPv6

El plan de direccionamiento para IPv6 es bastante similar al realizado en
una red con IPv4, a diferencia que para hacer la segmentacion se utilizan
especificamente los 16 bits del campo de subred, es decir, todo el cuarto
"hexteto" (en IPv6 es el término no oficial que se utiliza para referirse a un
segmento de 16 bits o cuatro valores hexadecimales), de la direccion
asignada por el ISP, ademas se debe tener en cuenta, por recomendacion del
RFC 4291, que las subredes cuenten con mdscara 64.

VLSM para direccionamiento en IPv4

A continuacion, se presenta las redes asignadas por dareas o departamentos
y el respectivo Direccionamiento logico para la version 4.
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VLSM para direccionamiento en IPv6
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Inventario de equipos y Direccionamiento

INVENTARIO DE EQUIPOS ACTIVOS DE RED
SWITCHES

HP Aruba 1930
Modelo JL682A
Aruba, a Hewle
ttPacka rd
Ente rprise

C ompany

44:5B:ED:12:EB:37 192.168.1.5/24 1 3 | Conectividad Equipos de Red

INVENTARIO DE EQUIPOS ACTIVOS DE RED

WI-FI

UNIFI AP LONG RANGE(UBIQUITI
Networks INC) 2| NA SI SI
DC
Ubiquiti Ne twork s Inc. :9F:DB:60:27:3 192'16‘2'1'63/ 2
A
DC
Ubiquiti Ne twork s Inc. :9F:DB:60:28:7 192'16‘2'1‘64/ 2
9

INVENTARIO DE EQUIPOS ACTIVOS DE RED

PLANTA TELEFONICA Y TELEFONOS IP

Yealink - SIP-T31G 12 | SI SI
Yealink - SIP-T29G 1|8I SI
Planta Telefénica Yeastar S50 1|S8I NO
YEALINK(XIAMEN) NETWO R K TEC 80:5E:C 192.168.1.21/2
HNO LOGY CO .,LTD. 0:E4:F9:8D 4
YEALINK(XIAMEN) NETWO R K TEC 80:5E:C 192.168.1.17/2
HNOLOGYCO.LTD. 0:E4:F5:3B 4

192.168.1.2/2

4

Xiam e n Ye astar Informa tion F4:B5:49:F7:41:E | 192.168.1.226
Te chnology Co ., Ltd. A /24
XIAMEN YEALINK NETWO R K TEC HNO | 00:15:65:8A:63:5 | 192.168.1.31/2
LOGYCO.LTD 9 4
YEALINK(XIAMEN) NETWO R K TEC 80:5E:C 192.168.1.22/
HNOLOGYCO .LTD. 0:E4:F9:8C 24
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YEALINK(XIAMEN) NETWO R K 80:5E:C 192.168.1.24/
TECHNO LOGYCO .,LTD. 0:E4:F8:2D 24
YEALINK(XIAMEN) NETWO R K 80:5E:C 192.168.1.30/
TECHNO LOGYCO .,LTD. 0:E3:01:4B 24
YEALINK(XIAMEN) NETWO R K 80:5E:C 192.168.1.4/2
TEC HNO LOGY CO .,LTD. 0:E4:F7:C6 4
YEALINK(XIAMEN) NETWO R K 80:5E:C 192.168.1.57/2
TEC HNO LO GY C O .,LTD. 0:E4:F8:1D 4
YEALINK(XIAMEN) NETWO R K 80:5E:C 192.168.1.60/
TECHNO LOGY CO .,LTD. 0:E3:01:27 24
YEALINK(XIAMEN) NETWO R K 80:5E:C

TEC HNO LO GY C O .,LTD. 0:E4-F6:yp | 192:168.1.7/24

INVENTARIO DE EQUIPOS ACTIVOS DE RED

CIRCUITO CERRADO DE TV (CCTV)

DVR HIKVISION DS- 44:47:CC:C 192.168.1.91/

7104HGHI-F1 8:BB:AD 24 1|NA ST NO NO
DVR HIKVISION DS- A O T 192.168.1.10/

7108 HQHI-K1 08:A1:89:13:E1:85 24 1| NA SI NO NO
Video Portero Hikvision DS-

KH2220 1|NA NO NO NO
Televisor 1| NA SI NO NO

INVENTARIO DE SERVIDORES FISICOS

Aplicacién

HP Proliant DL585

Open Suse

SI

Sitio Web Loteria del
Tolima

Sitio Web de la
loteria del
tolima a través
de la cual se
publica
informaon
corporativa,
comercial y
resultados de los
sorteos

Aplicativo

Web

WordPress

Oficina de
Sistemas

Aplicativo sin soporte

Aplicativo Web

No hay

Contrato St

INVENTARIO DE IMPRESORAS

Impresora Digital Pos DIG-1125T

N/A

N/A

Fotocopiadora Ricoh Aficio MP 201

00:26:73:47:F2:66

192.168.1.77




Impresora Ricoh IM 430F 58:38:79:3F:0A:F1 192.168.1.146 1|SI
Impresora HP LaserJet Pro MFP M130fw 3C :D9:2B:9F: 52:2E 192.168.1.65 1|SI
Impresora EPSON FX 2190 II N/A N/A 1|NO
Impresora HP LaserJet P4015dn D8:CB:8A: 50:C 3:96 192.168.1.119 1|SI
Impresora HP LaserJet Pro P1102w 08:29:A6:89:E3: 44 192.168.1.123 1| NO
Impresora Kyocera FS-1025MFP 45:96:79:64:C8 192.168.1.212 1|NO
INVENTARIO COMPUTADORES
Bo:0C Ubicacion:
HP TODO EN G 192.168. Windows 10 Auxiiar
UNO AGERENCIA-PC :D1:5E: 1101 HP24-1003LA Home SI administrativo
56:3E de Gerencia
9C . L
HP TODO EN 2 ot .| 192.168. HP COMPAQ | Windows 8.1 Ubicacion:
UNO CON-INTor '7‘55'099'1:3 t 1102 PRO 6300 Enterprise ST Control Interno
HP TODO EN . F8:B4:6A: |192.168. . Windows 10 Ubicacion:
UNO CON-INTo2 BD:CB:54 |1.104 HP 20-C217LA Home SI Control Interno
. B8:97:5A:3 | 192.168. Windows 8.1 Ubicacién:
CLON CON-INTo3 C:CC:5C 1.103 NA Pro SI Control Interno
. Ubicacion:
HP TODO EN 84:2A:FD: |192.168. HP 22- Windows 10 .
UNO FIN-CONTo1 oD:1A:12 | 1.106 DDo005LA Home ST g.mdad.
inanciera
X Ubicacién:
HPTODOEN | pry_ coNTo2 NA Windows7 | o Unidad
UNO Ultimate Fi .
inanciera
X Ubicacién:
HP TODO EN - 84:2A:FD: |192.168. HP 22- Windows 10 .
UNO FIN-PRES01 oD:1F:Eo 1.107 DDooosLA Home SI U.mdad.
Financiera
. Ubicacion:
HP TODO EN 10:E7:C 192.168. HP 22- Windows 10 N
UNO FIN-CARTo1 6:E3:20:FC | 1.108 B208LA ProN SI g.mdad.
inanciera
. Ubicacién:
HPTODOEN | gy papoos HP 20-Co17LA | Windows 10 | o Unidad
UNO Home . .
Financiera
LENOVO FC . Ubicacion:
TODO EN JUR-EJURO1 :45:96:AE: ;91§ ';68' gfgloivo 510~ Ivg’r’r‘i"ws 10 sy Unidad
UNO 1D:1A i Administrativa
DC . Ubicacién:
o OCPOPN | JuR-AUXRECO1 | :FE:07:D3: | 192105 HP 23-Rio1LA | WdOWS 10 g | [nidad
BD:33 . Administrativa
L DELL . Ubicacion:
gﬁl‘é‘lgoo DO JUR-EAPOo02 308§1 E7 0:6 ;912;; 68. Inspiron One glondows 8 SI Unidad
102:59 i 2320 Administrativa
. . Ubicacién:
CLON JUR-EAPOo1 g‘_g' 97: gA 8 ;9£'168' NA deows 81 g Unidad
"99:7. 113 Administrativa
B8:97:5A:3 | 192.168 Windows 8.1 Ubicacin:
CLON UOC-EOPEo01 Pl gy e NA A SI Unidad
C:CF:3F 1.117 Enterprise 0 .
)perativa
D8:C . Ubicacién:
CLON UOC-EOPEoz2 B:8A:50:C | 192168 NA Windows 10| g1 Unidad
1.118 Pro .
4:A0 Operativa
D8:C . Ubicacion:
CLON UOC-EOPE03 B:8A:50:C | 192168. NA Windows10 | o Unidad
1.119 Home .
3:96 Operativa
" Ubicacion:
HP TODO EN Windows 10 .
UNO UOC-EOPEo4 23-R101LA Home SI Unidad

Operativa




BC

Ubicacion:

HPTODOEN | yoc gcomos :E9:2F:FC 192.168. 24-DD0o020LA Windows 10 SI Unidad
UNO -0B:73 1.122 Home Comercial
LENOVO s, , Ubicacion:
TODO EN UOC-ESERESPo;1 | 98:29:46:8 | 192.168. s10-22ISH | Windows10 | o Unidad
UNO 9:E3:44 1123 Home Comercial
. Ubicacion:
HP TODO EN . 84:2A:FD: |192.168. _ Windows 10 .
UNO St L oD:1F-CA | 1.126 24-DD0020LA | oo St ggf:r‘iial
LENOVO FC . Ubicacion:
TODOEN | SIS-ESISo1 :45:06:79:6 | 192168 5108-231SU LVl"d"ws 0 |g Oficina de
UNO 4:C8 1.212 ome sistemas
X Ubicacioén:
PORTATIL 3 2C:4D:54:3 | 192.168. Windows 10 .
ASUS SIS-PORSISo1 3:67:1A 1.141 K556U Home SI gﬁ?;ige
3 Ubicacién:
PORTATIL Windows 10 .
LENOVO SIS-PORSISo2 Z470 Home SI 2‘2(2:16(11 ;ie
Ubicacién:
LENOVO corAR- i I
TODOEN | UOC-EDEVor e AB:9 | 192 v 68. C40-30 Windows10 g | Unidad
UNO A ) .
Devoluciones
Ubicacion:
LENOVO FC . .
TODO EN UOC-EPREo1 :45:06:AF: | 192168 s10-22ISH | Windows10 | o Unidad
1.125 Home Comercial -
UNO 1E:A9 P .
remios
° / / o / 4
Diagrama de topologia Fisica y Logica
WAN( VLANS
Telefonica .
1-Gerencia
UBUTIQUI 2-Control Interno
DHCP SERVER 3-Financiera
VLAN 4-Administrativa/Juridica
NAT 5-Unidad Operativa

ENRUTAMIENTO DEFAULT

ARUBA

6-Comercial

7-TI

8-WIFI Gerencia
9-WIFI Control Interno
10-WIFI Financiera
11-WIFI Admin/Juriridica
12-WIFI UO

13-WIFI Comercial
14-WIFI Tl

15-VolP
16-IMPRESORAS




ISP-Movistar
IPv4

192.16B8.1.1/24

»
Gerencia
192.168.1.101/24 N i

Control
Interno
192.168.1.102-
104 /24

Financiera
192.168.1.106-
108/24

5

192.168.1.64/24
192.168.1.77/24 @

192.168.1.63
L > 192.168.1.91/24 192.168.1.10
192.168.1.141/24 /24
N
192.168.1.146/24
Comercial

192.168.1.122-126/24 % 192.168.1.65/24

N < < <
b& 192.168.1.212/24 192.168.1.123 192.168.1.119/24
\

Unidad Sistemas %

192.168.1.212/24
192.168.1.15/24

Administrativa -
Juridica
192.168.1.110-
113/24

Unidad Operativa
192.168.1.117-
119/24

Unidad Operativa

Una vez identificados los equipos, se procediéo a caracterizar la red de
comunicacion de la Loteria del Tolima. A partir del Switch principal ubicado
en el centro de cableado, se tiene configurada una topologia fisica en
estrella.

Esta topologia tiene como objetivo principalmente la conectividad de los
equipos hacia el switch principal. La estructura utiliza las conexiones a
[OGbps a nivel fisico. Adicionalmente, esta topologia garantiza la
disponibilidad tanto de los equipos como de las conexiones fisicas entre
dispositivos activos de red.

El equipo de borde Switch capa 2 Aruba cuentan con 24 puertos fijos cada
uno de los cuales se derivan a los tranceivers de fibra éptica que reparten el
acceso a las diferentes maquinas de la entidad.

Estos equipos fueron adquiridos en la implementacion del aino 2021 y
puestos en funcionamiento en el mismo ano. Teniendo en cuenta las
especificaciones y la ficha técnica se puede garantizar la compatibilidad con
IPVG6.



El router Edge Ubiquiti se configuré con las segmentaciones anteriormente
descritas en el direccionamiento apto para la implementacién IPV6, ya que
al adquirir unos nuevos equipos de comunicaciones con mejores
prestaciones y teniendo en cuenta la distribucién de un mejor y moderno
cableado no se llegarian a utilizar.

# EdgeOS 192.168.254.5 X Ultimas noticias de Colombiay ¢ X * (2) Baby tu me encantas - Hanse' X + v - =

€ C A Noesseguro | https//192.168.254.1 2 % % & p VR @ » O ¢
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EdgeMAX

Please Login

T

UBIQUIT

Gigabit Router with PoE Passthrough and 2 SFP Ports

La interfaz 8 PoE Out queda configurada como la troncal principal de salida
y conecta al puerto 24 del switch de acceso aruba. A traves de este puerto
las VLAN configuradas se etiquetan y comunican para las respectiva
distribucion de la segmentacion efectuada en el disefio del VLS(Mascara de
Longitud Variable ).




Configuracion del Switch Aruba

Las credenciales de configuracion y acceso al switch quedan por fuera del
segmento operativo de la red Es de tener en cuenta que solo se podra acceder
a través del Router Edge Ubiquiti, la gestion ya no se realizaria por el Router
del proveedor de Telefonica Movistar.

® EdgeOS X u Aruba Instant On 1930 24G 45FF X Ultimas noticias de Colombia y 3

<« C A Noesseguro | hitps//192.168.254.5/csa6ad99%9/hpe/home htm CRR- SN S O
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> VLAN Configuration

Spanning Tree

VLAN -

VLAN Configuration + % Display: 10 Y4
VLAN Configuration
VLAN ID A Name Type
Voice VLAN Configuration
LJ WiFIControlinterno Static
Neighbor Discovery ~ -
LLDP O WIFIADMINJUD Static
LLDP-MED O 260 WIFIT S—
:7 WIFICOMERCIAL Static
Routing
(] 400 a
Quality of Service
MPRESORAS Static

Security

Diagnostics
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Segmento de Red y Configuracion en IPV6

Luego de efectuar las respectivas configuraciones en el proveedor de servicio,
Telefonica Movistar se asigna el siguiente segmento para dejar operativo la red
en version 6 con barra /48 :

IPV6:2800:0680:0119:0000:0000:0000:0000/48
IPV6:2800:680:119::1 Direccion Puerta enlace abraviada

DNS IPV6 Telefonica Movistar: 2800:680:12::50

2800:680:12::80

Direcci
barra
IPV4 cc

Configyracion solicitada en el ISP proveedor del Servicio Telefénica l‘\/\/}‘éoqzj\iystar,

pnamiento hacia la red LAN y direccionamiento hacia la red con
127 . Igualmente se especifica la red pubilca por la cual esta se saliendo en
n su respectiva NAT hacia la red.




= ¥ =
VAT B Lo

Dada los problemas de conectividad en la asignacién dinamica de direcciones en
las diferentes maquinas de la loteria del Tolima se configura una exclusion en el
servicio DHCP de la 1 al 20, es decir que las 20 primeras direcciones que se asigna
el pool dinamico de red estaran excluidas para todo el segmento de la red
operativo ast evitando, temas de duplicidad y broadcast indebido en la red.

Luego de efectuar el alistamiento del direccionamiento por parte del proveedor
de movistar se verifica y acompana la configuracion del nuevo router para el
direccionamiento en IPV6, se designa de las cuatro interfaces del router la
interfaz Go/4 como la puerta habilitada para la salida hacia la red publica en
IPvé6.

Se efectiian pruebas iniciales donde se comprueba el estado de conectividad de
los host bajo el direccionamiento entregado y verifica que la red se establezca
con los criterios del enlace acordado, al momento de validar los parametros de
ancho y salida a internet no son ideales a los tiempos de respuesta que se
entregan en IPV4. Se recomienda validar acuerdos de niveles de servicio.




(XC12-70100 K1

'ACTA DE ENTREGA DE SERVICIO Y EQUIROS 171

N A AT ] oo () mx).
(&% %Eﬁm‘%k«fga:m CD v oms(_)
dLECUR0E | "W5T 0N
S5V A
oscs { P.Ytcconam a0\

CoT) P S
T | P infundncl 7 COgciol | wessen

Mrem = BaquUC v

Cutaz A=Y =

Tapamaninis P\ AT) eseramens

[T A T Y P O

Concate P

eatore o Temne )
(et Comie v -

Ha a\ila  contiquiacio 3¢ qu Qrogarmar \as
VoS aDPooT SV b taoder hu A(,..Sa\\Q W6 an e\
\20(1\\0 \’\ A(& Vuu’ﬂuv o

£/ Audb Rowna Mo 7dn ‘M”u‘?;l,bé €b.30u6 (30L(,) fon AL 4a®Y Goesn

g P y test e vacenn V6.
%uﬂ weo Lofewn 0 lain @¥ \p Oidovke €0 200¢ on aundavidh ok

Informe final instalacion por parte de los tecnicos del proeevedor del servicio
movistar con las obervaciones realizdas a los componentes de pruebas asignados.

201 SCICaSEe ping para 2001:4860:486
- aqUetesieMMdados = 4, recibidos = 4, perdidos
(0% perdidos),

‘iempqs.aproximados de didawy, vuelta en milisegundos:
MIRIMO™ = 75ms, Maximo = 78mss. Media = 76ms

C:\USEBSNPC>pifig 2001 :436044860: 3888 “t

acEENEe pinglaiP001:4860:4860: :8888 con 32 bytes de.datos:

deS@E" 2001:4860:4860::8888: tiempo=76ms
deSde 2001:4860:4860::8888: tiempo=78ms
desde 2001:4860:4860::8888: tiempo=78ms
desde 2001:4860:4860::8888: tiempo=78ms
desde 2001:486034860::8888: tiempo=77ms
desde 2001: 2] : tiempo=73ms
desde 2001: 2 s : tiempo=75ms
desde 2001: 0 : : tiempo=74ms
desde 2001:4860:4860: : : tiempo=73ms
desde 2001:4860:4860: : : tiempo=74ms
desde 2001:4860:4860: : : tiempo=74ms
desde 2001:4860:4860: : : tiempo=75ms
desde 2001:4860:4860 tiempo=75ms
desde 2001:4860:4860::8888: tiempo=78ms
4860 ::8888: tiempo=76ms

: R88: tiempo=77ms

Prueba de navegacion y conectivdad con los DNS de Google en Ipv6, que
evidencia estabildiad y punto de conexion a la red publcia



Ethernet 10 Mbps  mmmm L

- HSPA+  * 42 Mbps T
Fast Ethernet/ LTE 100 Mbps - eummmummmmmmmmssasssssss
Your Speed 8.47 Mbps lmm ‘ i

Upload Speed: 2.53 Mbps
e e

. 56KModem Dialup38kbps I |
Standard DSL 256 kbps mm 1
384 kbps mmm |
1.54 Mbps mmmz
5.76 Mbps i
2.53 Mbps

Test de velocidad en canal de carga y descarga en IPV6

comPaRTR @) @) (D ) 1 de resuitado 14109321860 © RESULTADOS %3 AJUSTES

© DESCARGA Mbps (® SUBIDA Mbps

2121 31.80

Pingms @ 15 ©® 33 @ 10

Conexiones
Multi

¢LA DISPONIBILIDAD DE LA RED CUMPLE TUS
EXPECTATIVAS?

® Claro Colombia
Bogota ! . v " -

Cambiar servidor Es mucho peor Es como se esperaba Es mucho mejor

Movistar
152.200.161.161

Test de velocidad en el canal de carga y descarga en IPv6




ipv6-test.com
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Prueba final pagina de la Loteria del Tolima wwuw.lotetriadeltolima.com
navegando en IPV6 desde el punto de conexion de red de sede operativa de las
instalaciones.


http://www.lotetriadeltolima.com/

Recomendaciones y conclusiones

De acuerdo a la infraestructura y se hace necesario la salida a Internet a
través de un equipo firewall que ademas pueda (debido a la naturaleza de
PV6) proteger las maquinas locales de accesos desde fuera.

Se recomienda en equipo Firewall que permita apliciar mejora a la
seguridad bloqueando el acceso a sitios web maliciosos y arriesgados.

-Previene descargas de malware desde sitios web maliciosos o hackeados.

-Mantiene su actual defensa con herramientas automaticas de inteligencia,
analisis de amenazas dirigidas, y actualizaciones continuas.

-Controla el acceso a través de controles basados en politicas con el bloqueo
y filtrado personalizado.

-Reduce los costes de mantenimiento.

Los inventarios de activos realizados durante este trabajo para la
implementacion del nuevo protocolo IP, terminé siendo un paso muy
valioso en la determinacion del porcentaje de compatibilidad al 100% con
el protocolo y andlisis de la infraestructura donde el cableado estructurado
es componente muy determinate en la asignaciéon y segmentacion de
direccicones.

Dada la importancia de la seguridad y la confidencialidad de la
informacion en las organizaciones, es importante recalcar las buenas
practicas en las empresas a través de internet, las aplicaciones y los
servicios publicados hacia una red externa o publica.

Los riesgos que representan para cualquier actor frente a una organizacion
o empresa en sus labores cotidianas provocan en muchas ocasiones que la
seguridad de la red pueda estar comprometida y el activo mas importante
“la informacion” sin ninguna proteccion.

Para poder mitigar este evento se recomienda realizar en la construccion
de una solucion en seguridad que optimicen una restriccion de algunos
servicios que permitan a los usuarios una conectividad limitada sin que se
vea afectada la operacion de la red.

En la planificaciéon y administracion de redes es muy importante manejar
una gran variedad de conceptos que ayuden a la simplificacion y el manejo
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mas VLANs. Para distinguir el trdfico de las distintas VLANs es necesario
etiquetar las tramas indicando que VLAN pertenecen.

de redes independientes dentro de una misma red fisica de manera légica.
Por esta razon para la construccion de esta topologia se ha recurrido a las
VLAN (acronimo de virtual LAN, (red de area local virtual). Las cuales son
utiles para reducir el tamano del dominio de difusién y ayudan a la
administracion de la red, mediante la separacion de segmentos.

Para esta separaciéon hemos realizado una asignacion de un identificador
de distinto color que den cuentas al tipo de red especifica que se ira a
manejar, es decir para las Vlans de administracion, gestion y operacion se
ha determinado un direccionamiento acorde al niimero de equipos que se
tienen en cada estacion o punto de trabajo.

Con esta configuracion y utilizando el protocolo de encapsulamiento 802.1
Q garantizaremos las siguientes ventajas:

Permitir reconfigurar si hay un cambio sin tocar cables ni switches
Aumentar la sequridad

Aumentar el rendimiento de la red al separar dominios de difusion

La organizacion de la red se basa en las tareas de los usuarios y no en su

ocalizacion fisica.

e Para la configuracion de los enlaces troncales en la red se hace necesario

contar con los enlaces troncales, los cuales permiten diferenciar el trafico
de cada una de las VLANS, de tal forma que se le asignara a cada trama
entrante un identificador llamado VLAN-ID. Para poder identificar el
trafico en el enlace troncal.

e Seguidamente en los equipos de switch, atendiendo las funcionalidades

dentro de una Vlan, encontramos dos tipos de puertos: Los que se han
definido como Puertos de acceso (access) y Puertos troncales (trunk).

Los puertos de acceso son aquellos a los que se conectaron directamente
los equipos terminales (ordenadores o periféricos). Por ellos solo viajan
tramas pertenecientes a una unica VLAN (Vlanioo, Vlaniio,
Valani2o,Vlani30,Vlani4o,Vlan 150,160,Vlani70).

Los puertos troncales son aquellos por los que circulan las tramas de una o



