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1. INTRODUCCION

El presente documento permite abordar desde la tematica conceptual las fases para el
tratamiento deriesgos que debe tener en cuenta durante el desarrollo de un SGSI
comprendiendo la planificacion eimplementacion, determinando la solucién pertinente
mediante la atencién de las necesidades de la Loteria del Tolima teniendo en cuenta la
relacién costo beneficio.

2. TERMINOS Y DEFINICIONES

A continuacion, se listan algunos términos y definiciones de términos que se utilizaran
durante eldesarrollo de la gestion de riesgos de seguridad de la informacion.

s Administracion del riesgo: Conjunto de elementos de control que al
Interrelacionarse brindan a la entidad la capacidad para emprender las acciones
necesarias que le permitan el manejo de los eventos que puedan afectar
negativamente el logro de los objetivos institucionales y protegerla de los efectos
ocasionados por su ocurrencia.

o Activo de Informacion: En relacién con la seguridad de la informacion, se refiere a
cualquier informacion o elemento de valor para los procesos de la Organizacion.

e Analisis de riesgos: Es un método sistematico de recopilacién, evaluacion, registro
y difusion de informacion necesaria para formular recomendaciones orientadas a la
adopcidn de una posicion o medidas en respuesta a un peligro determinado.

« Amenaza: Es la causa potencial de una situacion de incidente y no deseada por la
organizacion Confidencialidad: Propiedad de la informacion de no ponerse a
disposicién o ser revelada a individuos, entidades o procesos no autorizados.

e Consecuencia: Resultado de un evento que afecta los objetivos.

e Criterios del riesgo: Términos de referencia frente a los cuales la importancia de un
riesgo se evaluada.

e Control: Medida que modifica el riesgo.

o Disponibilidad: Propiedad de la informacién de estar accesible y utilizabie cuando
fo requiera una entidad autorizada.
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Evaluacién de riesgos: Proceso de comparacion de los resultados del analisis del
riesgo con los criteriosdel riesgo, para determinar si el riesgo, su magnitud o ambos
son aceptables o tolerables.

Evento: Un incidente o situacion, que ocurre en un lugar particular durante un
intervalo detiempo especifico.

e Estimacion del riesgo: Proceso para asignar valores a la probabilidad y las
consecuencias de un riesgo.

e Evitacion del riesgo: Decisién de no involucrarse en una situacién de riesgo o tomar
accién para retirarse de dicha situacion.

3. IDENTIFICAR BREVEMENTE LOS PRINCIPALES RIESGOS ASOCIADOS

Para la Loteria del Tolima, con el proyecto seleccionado, para la elaboracién de plan
tratamientos de riesgos y evidencia de las vulnerabilidades técnicas, este corresponde a
la importancia que hay en el aseguramiento de los diferentes activos a nivel tecnologicos
e infraestructura, con los cuales cuenta la compafia. Para poder realizar el correcto

analisis se hace necesario realizar un analisis de las vuinerabilidades tomando como
referencia el item 12.6 de la norma ISO/IEC 27002.

3.1. LOS RIESGOS IDENTIFICADOS

Ante las labores que son realizadas en la Loteria del Tolima y de acuerdo con las
vulnerabilidades quese han detectado se encuentra gue la mayor prioridad en donde se
debe enfocar la mitigacion de los riegos detectados son lo siguiente:

e Debilidad en las contrasefias: La debilidad en las contrasefias es una fuente de
vulnerabilidad debido a que los usuarios suelen usar contrasefias de numeros continuos o
nombres para evitar olvidarlas. La solucion para esto es la implementacion de una politica en
los diferentes sistemas y aplicaciones, en donde sea requerido el uso de una contrasefia
alfanumérica y no inferior a 8 caracteres, adicionalmente no permitir el uso de nombres
propios.

e Conexiones entre diferentes sedes no cuentan con el debido cifrado de

informacion: Debido a que no existe un cifrado en la transmision de datos entre lamisma
empresa y diferentes sedes asociadas a la organizacion, los datos que sean transmitidos
pueden ser interceptados y vulnerar la informacién como modificandolao hurtandola para
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venderla. Existen diferentes mecanismos para proteger la informacién en el cifrado, lo principal
es instalar en los diferentes sistemas y en la red, los certificados de navegacion para contar
con protocolos SSL, otro de los mecanismos que son Utiles es hacer uso de una VPN para
garantizar las conexiones de los usuarios a la red, dicha VPN sera accesible mediante el uso
de un token que vaya acompafado de una contrasefia adicional a la de red para mejorar
la seguridad.

Los usuarios de la organizacion realizan malas practicas de seguridad: Es muy comun por
parte de los usuarios dejar sesiones abiertas cuando no se encuentran presentes en sus
puestos de trabajos, o que algunos presten sus usuarios de red o deaplicaciones, e incluso
dejar aplicaciones abiertas cuando no requieren utilizarlas, esto claramente son malas
practicas para la seguridad lo que genera fallas en la informacion. La solucién para esto es
definir politicas claras en las sanciones al empleado o contratista frente al préstamo de
usuarios de cualquier tipo, definir politicas posteriores a la politica general en las que se
aclare que cualquier ausenciadel puesto de trabajo se requiera dejar bloqueada la
estacion de trabajo, adicionalmente establecer una regla en los instructivos especificos en la
cual las sesiones se cierren solas luego de una inactividad de mas de 10 minutos y para las

estaciones de trabajo cerrarse luego 2 minutos de inactividad.

Controf aplicado ISO/IEC 15.2.1 Supervisién y revisién de los servicios prestados por terceros:
Cada requerimiento contratado por terceros debe estar plenamente documentado para
asigarantizar que las normas de seguridad se cumplan. (Gupta, http://www.is027000.es,
2019).

Con el fin de cumplir con el triangulo de la seguridad, el objetivo es buscar que no se
lleven a cabo ataques de hombre en medio (man-in-the-middle).

3.2. RIESGOS TECNOLOGICOS LOTERIA DEL TOLIMA

: CAUSAS 6‘
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de los informes en el informacién en caso
sistema de de fallas
informacién, que * Compra de la firma
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por la Supersalud
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informacion BackUp del sistema de Perq;dg de mformacnon % externos
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Relevante para la informacién en los le entidad o * Instalacién de
entidad discos duros externos ﬁ Antivirus en cada
* Dafios en los uno de las
archivos por causa de estaciones de
un virus trabajo
* Copia en la Nube
ios dias de sorteo
3.3. TRATAMIENTO DE LLOS RIESGOS TECNOLOGICOS

Los riesgos tecnolégicos identificados en la Loteria del Tolima presentan un riesgo de
nivel extremo, sin embargo, se tienen establecidos los respectivos controles, los cuales
permiten a la entidad disminuir la probabilidad de que dichos riesgos se materialicen.

La entidad tiene implementados controles para evitar la pérdida de la informacion de vital
importancia, es por ello que se tiene establecida una infraestructura de alojamiento en la
nube, lo cual permite realizar copia permanente de los datos consignados en el sistema
de informacion; asimismo, se realizan copias de seguridad en puestos de trabajo en
unidades de almacenamiento externo y cada equipo cuenta con un antivirus que bloquea
cualquier tipo de amenaza.
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3.4. REPORTE DE NOVEDADES

La Loteria del Tolima cuenta con un sistema de informacién comercial, el cual integra
todas las areas de la entidad, es por ello que, cuando se genera algun tipo de alteracion
en la informacién se debe realizar el siguiente procedimiento:

= A través de correo electronico, se lleva a cabo la solicitud a la oficina de
sistemas o directamente al ingeniero de soporte del sistema de informacion.

= Elsistema de informacion tiene implementado un médulo de auditoria, el cual
permite conocer el usuario que realizé ajuste o modificacion a un registro.

= Una vez se conocen las causas de la modificacién, se envia el respectivo
reporte a la oficina solicitante.

4. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION 2024

Elaborar el plan de tratamiento de riesgos de Seguridad y privacidad de la Informacion
de la loteria del Tolima E.I.C.E., que permita definir y aplicar los controles necesarios que
mitiguen la materializacion del riesgo dentro de la entidad.

4.1. OBJETIVOS ESPECIFICOS

e ldentificar los riesgos asociados al tratamiento de la informacién en la Loteria del
Tolima.

e Calcular el nivel de riesgo al que esta expuesta la informacion dentro de la entidad.

e Definir el plan de tratamiento de riesgos que se va a llevar a cabo en la entidad.

¢ Realizar seguimiento y control al plan disefiado para el tratamiento de los riesgos.

e Promover el uso de mejores practicas de seguridad de la informacién, que impidan
el acceso a la informacién por terceros no autorizados.

Carrera 2 No. 11 - 59 Pizo 2 thagué - Tolima ,

Tel (608) 2631883 - (608) 2611023 vavww loteriadeltolima com

Linea de atencidn al Cliente 018000 942542 0@5‘3‘59“35@?5”"5 @@f@z‘&nascﬁm& Q{‘;ﬁof&aa_{z:ﬁ;ma
El Tolimsz nos Une”



LOTERIA DEL

@

Contsc

BE-CERBOLIAR

4.2. ETAPAS PARA LA GESTION DE RIESGOS

Para la gestién del riesgo en la loteria del Tolima se establecen las siguientes etapas:

4.2.1. ETAPA DE IDENTIFICACION

La loteria del Tolima realiza la identificacién de sus riesgos con un enfoque basado en
procesos, donde toma como fundamento el objetivo del mismo para la definicion de los
riesgos. La identificacién del riesgo es responsabilidad de la primera linea de defensa, es
decir del duefio del proceso, asi mismo, en esta etapa se define el riesgo, sus causas,
fuentes, procesos y activos de informacién asociados, asi como el responsable de su
gestion.

4.2.2. ETAPA DE MEDICION

La entidad establece las métricas para la medicién de la probabilidad e impacto de los
riesgos identificados por el Lider de Proceso. En esta etapa se establecen el impacto
legal, reputacional y operativo el cual incluye los aspectos asociados a la seguridad y
privacidad de la informacion (disponibilidad, integridad y confidencialidad), los cuales se
consideran relevantes para la continuidad y credibilidad de la entidad.

IMPACTO
PROBABILIDAD  |INSIGNIFICANTE 1  [MENOR 2 |MODERADO 3 |MAYOR 4  |CATASTROFICO 5
E-RARO - 1 eET e
D - IMPROBABLE - 2 T
C-POSIBLE - 3
B - PROBABLE -4

A - CASI CERTEZA - 5
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4.2.3. ETAPA DE CONTROL

Esta etapa para la gestién de los riesgos operativos es responsabilidad del Lider del
Proceso, ya que debe definir las acciones concretas a través de las cuales gestionara el

riesgo y/o custodiara los activos a su cargo.

Los controles deben estar documentados preferiblemente dentro de los procedimientos
con el objeto de contar con la trazabilidad necesaria de su aplicacién, asi como la
exigibilidad de su uso por parte de los encargados de su ejecucion.

4.2.4. ETAPA DE MONITOREO

La loteria del Tolima E.I.C.E cuenta con diversas herramientas de monitoreo de los
riesgos, como primer filtro, se encuentra el Lider de Proceso, debe supervisar que los
controles de su proceso se estén ejecutando a través de la definiciéon de indicadores,
revisiones aleatorias u otros mecanismos que considere pertinentes.

Asi mismo, La auditoria interna se debe realizar periédicamente y cuyos resultados son
insumo para que el Lider del Proceso fortalezca la gestion de los riesgos.

5. CRONOGRAMA DE ACTIVIDADES PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

“ACTIVIDAD MES
w 4 ]
. 8 o e &
meZ>2ccld 2 9 = 2
3 318 1512|2128 g & 3 3
6 glo =|©6 ° 15 5| g g S
3 e ©
1 Py
Etapa de Identificacién 01-01/ 31-05
2, Etapa de Medicion 01-06/31-10
3. Etapa de control 01-06/ 31-10
4, Etapa de monitoreo 01-11  15-12
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TERMINOS Y DEFINICIONES

RIESGO: Posibilidad de ocurrencia del evento que tiene un efecto positivo o negativo
sobre el producto o servicio generado de un proceso o el cumplimiento de los objetivos
institucionales.

RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una amenaza
concreta que pueda aprovechar una vulnerabilidad para causar una pérdida o dafio
en un activo de informacion; estos dafios consisten en la afectacion de la
confidencialidad, integridad o disponibilidad de la informacién. Cuando la amenaza se
convierta en una oportunidad se debe tener en cuenta en el beneficio que se genera.
También se puede generar riesgo positivo en la seguridad de la informacion por el
aprovechamiento de oportunidades y fortalezas que se presenten.

RIESGO POSITIVO: Posibilidad de ocurrencia de un evento o situacién que permita
optimizar los procesos y/o la gestidén institucional, a causa de oportunidades y/o
fortalezas que se presentan en beneficio de la entidad.

SEGURIDAD DE LA INFORMACION: Este principio busca crear condiciones de uso
confiable en el entorno digital, mediante un enfoque basado en la gestion de riesgos,
preservando la confidencialidad, integridad y disponibilidad de la informacion de las
entidades del Estado, y de los servicios que prestan al ciudadano.

INFORMACION PUBLICA RESERVADA: Informacién disponible sélo para un
proceso de la entidad y que en caso de ser conocida por terceros sin autorizacion
puede conllevar un impacto negativo de indole legal, operativa, de pérdida de imagen
0 economica.

INFORMACION PUBLICA CLASIFICADA: Informacién disponible para todos los
procesos de la entidad y que en caso de ser conocida por terceros sin autorizacion
puede conllevar un impacto negativo para los procesos de la misma. Esta informacion
es propia de la entidad o de terceros y puede ser utilizada por todos los funcionarios
de la entidad para realizar labores propias de los procesos, pero no puede ser
conocida por terceros sin autorizacién del propietario.

NO CLASIFICADA: Activos de informacion que deben ser incluidos en el inventario
y que aun no han sido clasificados, deben ser tratados como activos de
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INFORMACION PUBLICA RESERVADA.

<» CONFIDENCIALIDAD: Propiedad que determina que la informacién sdélo esté
disponible y sea revelada a individuos, entidades o procesos autorizados.

< INTEGRIDAD: Propiedad de salvaguardar la exactitud y estado completo de los
activos.

< DISPONIBILIDAD: Propiedad de que la informacion sea accesible y utilizable por
solicitud de una entidad autorizada, cuando esta asi lo requiera.

CONCLUSIONES - - — -

¢ Se determinaron buenas practicas de servicios Tl y gestiéon de seguridad con el fin de
generar una mejor gestion y determinar un buen desempefio dentro de los SGSI.

o Se dio a conocer los objetivos y recursos necesarios para la implantacién de un SGSI,
asi como la definicion de roles y de planes de accién y definir controles para la
empresa.

e Eltrabajo nos ha permitido comprender con énfasis el estandar ISO 27001 mediante
la aplicaciénde procedimientos y controles que permita asegurar la informacion; para
ello es indispensable realizar el analisis de la empresa y determinar el costo beneficio
de la solucién.

e Laimportancia no solo de crear el SGY,

£ino también de su mantenimiento y mejor.
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