ANALISIS
VULNERABILIDAD

LOTERIA DEL TOLIMA

10 de diciembre de 2024



Contenido

LYoo TP 3
ANALISIS CON NMAP TOOIS ... it e e e e e e et e e e s et e e s eabeeseaaans 3
............................................................................................................................................... 13
12T 07 AN |\ 1O 1 | ST 13

(0de] 1o [TE-T o] o TR 16



Inicio

En el entorno actual, donde las amenazas cibernéticas evolucionan constantemente, es
fundamental realizar un analisis de vulnerabilidad para identificar posibles debilidades en
los dispositivos conectados a la red. Este proceso permite detectar fallos de seguridad,
evaluar riesgos potenciales y proponer medidas correctivas que garanticen la integridad,
confidencialidad y disponibilidad de la informacion.

En este analisis se consideran aspectos como la configuracion de los dispositivos, la
gestion de accesos, la actualizacion de software, y la implementacion de protocolos de
seguridad. A través de pruebas de penetracion y el uso de herramientas especializadas,
se examinan las superficies de ataque para identificar cualquier posible brecha que
pueda ser explotada por actores malintencionado

Analisis con NMAP Tools de la Nube

Comencemos por entender que Nmap es una herramienta de codigo abierto para
exploracion de red y auditoria de seguridad. Se disen6 para analizar rapidamente grandes
redes, aunque funciona muy bien contra equipos individuales. Nmap utiliza paquetes IP
"crudos" («raw», N. del T.) en formas originales para determinar qué equipos se
encuentran disponibles en una red, qué servicios (nombre y version de la aplicacion)
ofrecen, qué sistemas operativos (y sus versiones) ejecutan, qué tipo de filtros de
paquetes o cortafuegos se estan utilizando, asi como docenas de otras caracteristicas.
Aunque generalmente se utiiza Nmap en auditorias de seguridad, muchos
administradores de redes y sistemas lo encuentran util para realizar tareas rutinarias,
como puede ser el inventariado de la red, la planificacion de actualizacion de servicios y
la monitorizacién del tiempo que los equipos o servicios se mantiene.

nmap -Pn —-script vuln loterideltolima.com



[ zenmap - [m] %

Scan Tools Profile  Help

Target: | 192.168.1.61 hd Profiles | Regular scan v Scan

Command: | nmap 192.168.1.61

Hosts Services Nmap Qutput Ports / Hosts Topology Host Details Scans
nmap 192.168.1.61 - Details
I 192168161 Starting Nmap 7.95 ( https://nmap.org ) at 2025-83-25 18:16 Hora est. Pacifico, Sudamérica

Nnap scan report for 192.168.1.61

Host is up (0.0827s latency).

Mot shown: 994 filtered tcp ports (no-response)
PORT STATE SERVICE

135/tcp open msrpc

139/tcp open nethios-ssn

445/tcp open microsoft-ds

2869/tcp open icslap

5357/tcp open wsdapi

7070/tcp open realserver

MAC Address: FC:45:96:79:64:C8 (Compal Information (Kunshan})

Mmap done: 1 IP address (1 host up) scanned in 4.89 seconds

Filter Hosts

- ‘ 27°C Parc. soleado & 71 g ESP P
[ Zenmap — x

Scan  Tools Profile Help

Target: | 192.168.1.61 v Profiles  Intense scan v Scan

Command: | nmap -T4 -A -v 192.168.1.61

Hosts Services Nmap Output Ports / Hosts Topology Host Details Scans

nmap -T4 -A -v 192.168.1.61 - Details

Starting Nmap 7.95 ( https://nmap.org ) at 2025-83-25 18:11 Hora est. Pacifico. Sudamérica
NSE: Loaded 157 scripts for scanning.
NSE: Script Pre-scanning.
Initiating NSE at 18:11
Completed NSE at 18:11, 0.00s elapsed
Initiating NSE at 18:11
Completed NSE at 18:11, 0.00s elapsed
Initiating NSE at 18:11
Completed NSE at 18:11, 0.00s elapsed
Initiating ARP Ping Scan at 18:11
Scanning 192.168.1.61 [1 port]
Completed ARP Ping Scan at 18:11, 8.86s elapsed (1 total hosts)
Initiating Parallel ONS resolution of 1 host. at 18:11
Completed Parallel DNS resolution of 1 hest. at 1B8:11, 0.02s elapsed
Initiating SYN Stealth Scan at 18:11
Scanning 192.168.1.61 [1000 ports]
Discovered open port 135/tcp on 192.168.1.61
Discovered open port 445/tcp on 192.168.1.61
Discovered open port 139/tcp on 192.168.1.61
Discovered open port 5357/tcp on 192.168.1.61
Discovered open port 7070/tcp on 192.168.1.61
Discovered open port 2869/tcp on 192.168.1.61
Completed SYN Stealth Scan at 18:11, 4.80s elapsed {1060 total ports)
Initiating Service scan at 18:11
Scanning 6 services on 192.168.1.61
Completed Service scan at 18:11, 11.41s elapsed (6 serwices on 1 host)
Initiating 05 detection (try #1) against 192.168.1.61
Retrying 0S detection (try #2) against 192.168.1.61
NSE: Script scanning 192.168.1.61.
Initiating NSE at 18:12
Completed NSE at 18:12, 48.21s elapsed
Initiating NSE at 18:12

ko || ORISR0 N at, 1832, 0.238 elapsed

Starting Nmap 7.70 ( https://nmap.org ) at 2023-12-08 10:11 Hora est. Pacifico,
Sudamérica NSE: Loaded 148 scripts for scanning.

NSE: Script Pre-scanning. Initiating NSE at 10:11
Completed NSE at 10:11, 0.00s elapsed Initiating NSE at 10:11

Completed NSE at 10:11, 0.00s elapsed Initiating ARP Ping Scan at 10:11 Scanning
192.168.1.36 [1 port]

Completed ARP Ping Scan at 10:11, 0.53s elapsed (1 total hosts) Initiating Parallel DNS
resolution of 1 host. at 10:11



Completed Parallel DNS resolution of 1 host. at 10:11, 0.00s elapsed Initiating SYN
Stealth Scan at 10:11

Scanning 192.168.1.36 [1000 ports] Discovered open port 21/tcp on 192.168.1.36
Discovered open port 445/tcp on 192.168.1.36 Discovered open port 135/tcp on
192.168.1.36 Discovered open port 139/tcp on 192.168.1.36

Discovered open port 7070/tcp on 192.168.1.36

Completed SYN Stealth Scan at 10:11, 5.66s elapsed (1000 total ports) Initiating
Service scan at 10:11

Scanning 5 services on 192.168.1.36

Completed Service scan at 10:12, 34.06s elapsed (5 services on 1 host) Initiating OS
detection (try #1) against 192.168.1.36

Retrying OS detection (try #2) against 192.168.1.36 NSE: Script scanning
192.168.1.36.

Initiating NSE at 10:12
Completed NSE at 10:12, 40.31s elapsed Initiating NSE at 10:12

Completed NSE at 10:12, 0.04s elapsed Nmap scan report for 192.168.1.36 Host is up
(0.0031s latency).

Not shown: 995 filtered ports

PORT STATE SERVICE VERSION

21/tcp open ftp?

| fingerprint-strings:

| NULL:

| 220-FileZilla Server 1.7.2

| 220-Please visit https://ffilezilla-project.org/
| 220-8888888888 88888888888 8888888b.
| 220-888 888 888 Y88b

| 220-888 888 888 888

| 220-8888888 888 888 d88P

| 220-888 888 8888888P"

| 220-888 888 888

|_ 220-888

| ftp-syst:

|_ SYST: UNIX emulated by FileZilla.



135/tcp open msrpcMicrosoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn 445/tcp open microsoft-ds?
7070/tcp open ssl/realserver?
|_ssl-date: TLS randomness does not represent time

1 service unrecognized despite returning data. If you know the service/version, please
submit the following fingerprint at https://nmap.org/cgi-bin/submit.cgi?new-service :

SF-Port21-TCP:V=7.70%1=7%D=7/16%Time=64B408A6%P=i686-pc-windows-
windows%r( SF:NULL,A64,"220-FileZilla\x20Server\x201\.7\.2\r\n220-
Please\x20visit\x20 SF:https://filezilla-project\.org/A\r\n220-
8888888888\x2088888888888\x20888
SF:8888b\.\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20
SF:\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x2
SF:0\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x
SF:20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\
SF:x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20
SF:\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\r\n220-888\x20\x20\x20\x20
SF:\x20\x20\x20\x20\x20\x20\x20\x20888\x20\x20\x20\x20\x20888\x20\x20\x20Y
SF:88b\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20
SF:\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x2
SF:0\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x
SF:20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\
SF:x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20
SF:\x20\x20\x20\x20\x20\x20\x20\x20\x20\r\n220-888\x20\x20\x20\x20\x20\x20
SF:\x20\x20\x20\x20\x20\x20888\x20\x20\x20\x20\x20888\x20\x20\x20\x20888\x
SF:20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\
SF:x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20
SF:\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x2
SF:0\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x
SF:20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\
SF:x20\x20\x20\x20\x20\x20\x20\x20\r\n220-8888888\x20\x20\x20\x20\x20\x20\
SF:x20\x20888\x20\x20\x20\x20\x20888\x20\x20\x20d88P\x20\x20\x20\x20\x20\x
SF:20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\
SF:x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20
SF:\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x
SF:0\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x
SF:20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\
SF:x20\x20\x20\r\n220-888\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x208
SF:88\x20\x20\x20\x20\x208888888P\"\x20\x20\x20\x20\x20\x20\x20\x20\x20\x2
SF:0\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x

SF:20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x 20\
SF:x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20
SF:\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x2
SF:0\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\r



SF:\n220-888\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20888\x20\x20\x2
SF:0\x20\x20888\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x2
SF:0\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\
SF:20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x2

SF:x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\20
SF:\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\2
SF:0\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x
SF:20\r\n220-888");

MAC Address: BC:E9:2F:FC:0B:73 (Unknown)

Warning: OSScan results may be unreliable because we could not find at least 1 open
and 1 closed port

Device type: general purpose
Runing (JUST GUESSING): Microsoft Windows 2008|XP (86%)

OS CPE: cpe:/o:microsoft:windows_server 2008::sp1
cpe:/o:microsoft:windows_server 2008:r2cpe:/o:microsoft:windows_xp::sp2

Aggressive OS guesses: Microsoft Windows Server 2008 SP1 or Windows Server 2008
R2 (86%), Microsoft Windows XP SP2 (85%)

No exact OS matches for host (test conditions non-ideal). Network Distance: 1 ho

TCP Sequence Prediction: Difficulty=255 (Good luck!) IP ID Sequence Generation:
Incremental

Service Info: OS: Windows; CPE: cpe:/o:microsoft:windows

Host script results:
|_clock-skew: mean: 15s, deviation: 0s, median: 15s

| nbstat: NetBIOS name: UOC-ECOMO02, NetBIOS user: <unknown>, NetBIOS MAC:
bc:e9:2f:fc:0b:73 (unknown)

| Names:

| UOC- Flags: <unique><active> Flags: <unique><active>
ECOM02<20> Flags: <group><active>

| UOC-

ECOMO02<00>

| LTOLIMA<00>

| smb2-security-
mode:
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|_ Message signing enabled but not required

| smb2-time:
| date: 2023-12-08 10:12:24
|_ start_date: N/A

TRACEROUTE
HOP RTT ADDRESS

13.11 ms 192.168.1.36

NSE: Script Post-scanning. Initiating NSE at 10:12

Completed NSE at 10:12, 0.00s elapsed Initiating NSE at 10:12
Completed NSE at 10:12, 0.00s elapsed

Read data files from: C:\Program Files (x86)\Nmap

OS and Service detection performed. Please report any incorrect results at
https://nmap.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 92.49 seconds Raw packets sent: 273
(94.904KB) | Revd: 30 (1.872KB)

Carrera 2 No. 11 — 59 Piso 2 Ibagué - Tolima ) )
Tel. (608) 2631883 — (608) 2611023 www.loteriadeltolima.com
Linea de atencion al Cliente 018000 942542 o @Ioteriatolima @Ioteriatolima O@Ioteria_tolima
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wsdapi:

[# Zenmap

Scan  Tools Profile  Help

Target:  192.168.1.61

Command: | nmap 192.168.1.61

Hosts Services Ports [ Hosts

Nrmap Output Topology

icslap 8 192168161 5357 tep open

microsoft-ds
msrpe
nethios-ssn

realserver

NETBIOS-SSN:

[ Zenmap

Scan  Tools  Profile  Help

Target: 192.168.1.61

Command: | nmap 192.168.1.61

Hosts Services Nrmap Output Ports / Hosts Topolagy Hast Details

icsiop @ 12168161 139 tep open
microsoft-ds
msrpe

realserver

wsdlapi

Carrera 2 No. 11 — 59 Piso 2 Ibagué - Tolima
Tel. (608) 2631883 — (608) 2611023
Linea de atencion al Cliente 018000 942542

Host Details
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¥  Profile  Regularscan

Scans

~  Profile  Regularscan -
Scans

www.loteriadeltolima.com
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Scan

L 4

Scan



TOLIM

APUESTELE A SUS SUENOS

EL

MSRPC:

[ Zenmap
Scan Teols Profile  Help

Target: | 192.168.1.61

©

icontec

SC-CER804982

b Profilee  Regularscan Scan
Command: nmap 192.168.1.61
Hosts Services Nmap Output Ports / Hosts Topology Host Details Scans
icslop @ 102168181 133 tep open
microsoft-ds
msrpc
netbios-ssn
realserver
wsdapi
[7 Zenmap - O
Scan  Teels Profile  Help
Target: | 192,168.1.61 v Profile | Regular scan Scan
Command: nmap 192.168.1.61
Hosts Services Nmap Output Ports / Hosts Topology Host Details Scans
ieslop @ 192168161 0T tcp open
microsoft-ds
msrpc
netbios-ssn
wsdapi

Carrera 2 No. 11 — 59 Piso 2 Ibagué - Tolima
Tel. (608) 2631883 — (608) 2611023
Linea de atencion al Cliente 018000 942542
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MICROSOFT-DS:

[# Zenmap

Scan Tools Profile  Help

Target: | 192168,1.61

Command: | nmap 192168,1.61

Hosts Services Nmap Output Ports (Hosts ~ Topolegy

il Q w1 4 o open

msrpc
nethios-ssn
realserver

wsdapi

ICLAPSO:

[ Zenmap

Scan  Tools Profile  Help

Target: | 192168161

Command: | nmap 192,168,161

Hosts Services Ports / Hosts

Nemap Output

m 8 192168761 2869 tep

microsoft-ds
msrpc
netbios-ssn
realserver

wdapi

Tepology

©

icontec

SC-CER804982

-

Host Details Scans

Profile Regularscan

v

Host Details Scans

open

Carrera 2 No. 11 — 59 Piso 2 Ibagué - Tolima

Tel. (608) 2631883 — (608) 2611023

Linea de atencion al Cliente 018000 942542

Profile:

Reqular scan
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SC-CER804982

B Hosts Viewer — |

General Services Tracercute

192.168.1.61

" General information

Address: [ipw4] 192.768.1.61

Hostname:

 Operating System

Used ports: 135/ tcp open

Match Class Fingerprint

97 Microsoft Windows 10 1903 - 21H1 ©

P Sequences

Carrera 2 No. 11 — 59 Piso 2 Ibagué - Tolima ) )
Tel. (608) 2631883 — (608) 2611023 www.loteriadeltolima.com
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SC-CER804982

Hosts Services Nmap Output Ports / Hosts Topology Host Details Scans

Hosts Viewer | Fisheye | Controls Legend | Save Graphic

o 192.168.161

¥ Action

< & +

i}

P Interpolation

P Layout

- View
address
hostname

Lowerringgap | 10 — +

Filter Hosts

IPSCAN TOOI

Uno de los primeros pasos en cualquier mision de reconocimiento de red es el de reducir
un (muchas veces enorme) conjunto de rangos de direcciones IP en una lista de equipos
activos o interesantes. Analizar cada puerto de cada una de las direcciones IP es lento,
y usualmente innecesario. Por supuesto, lo que hace a un sistema interesante depende
ampliamente del propésito del analisis. Los administradores de red pueden interesarse
s6lo en equipos que estén ejecutando un cierto servicio, mientras que los auditores de
seguridad pueden interesarse en todos y cada uno de los dispositivos que tengan una
direccion IP. Un administrador puede sentirse comodo con obtener un listado de equipos
en su red interna mediante un ping ICMP, mientras que un consultor en seguridad
realizando un ataque externo puede llegar a utilizar un conjunto de docenas de sondas
en su intento de saltarse las restricciones de los cortafuegos.

Siendo tan diversas las necesidades de descubrimiento de sistemas, IPSCAN ofrece
una gran variedad de opciones para personalizar las técnicas utilizadas. Al
descubrimiento de sistemas («Host Discovery») se lo suele llamar sondeo ping, pero va
mas alla de la simple solicitud ICMP echo-request de los paquetes asociados al querido
y nunca bien ponderado ping. Los usuarios pueden evitar el paso de ping utilizando un
sondeo de lista (-sL) o deshabilitando el ping (-P0), o enviando combinaciones arbitrarias
de sondas TCP SYN/ACK, UDP e ICMP a multiples puertos de la red remota. El
proposito de estas sondas es el de solicitar respuestas que demuestren que una
direccion IP se encuentra activa (esta siendo utilizada por un equipo o dispositivo de
red). En varias redes solo un pequefio porcentaje de direcciones IP se encuentran
activos en cierto momento. Esto es particularmente comun en las redes basadas en
direccionamiento privado RFC1918, como la 10.0.0.0/8. Dicha red tiene mas de 16
millones de direcciones IP, pero la he visto siendo utilizada por empresas con menos de
mil maquinas. El descubrimiento de sistemas puede encontrar dichas maquinas en un
rango tan grande como el indicado.

Carrera 2 No. 11 — 59 Piso 2 Ibagué - Tolima ) )
Tel. (608) 2631883 — (608) 2611023 www.loteriadeltolima.com
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2 Advanced IP Scanner

Archivo  Vista  Configuracién  Ayuda

. Detener ] IP C Et E =

Lista de resultados  Favoritos
Estado Nombre [ Fabricante Direccion MAC Comentarios
L SIS-ESISD1 192.168.1.61 COMPAL INFO... FC:A5:96:79:64:C8
[ 192.168.1.63 192.168.1.63 Ubiquiti Netwo...
I 192.168.1.64 192.162.1.64 Ubiquiti Netwo...
L 192.168.1.67 192.168.1.67
L DESKTOP-M678... 132.168.1.69 Intel Corporate
L DESKTOP-UGSS... 192.168.1.76 E8:65:38:3F:EE4T
I SIST-L02 192.168.1.96 SCEQEED25285
L 192.168.1.100 1921681100 DE:SD:6E:66:CE:2C
L CON-INTOT 192.168.1.102 Hewlett Packard  9C:BE:99:F3:71:40
4 UOC-EOPE3 192.162.1.116 Micro-Star INT...  D&:CB:3A:50:C3:96
L Backups 192.168.1.122 Micro-Star INT...  D8:CB:8A:50:C4:A0
L RNP538793F0..  192.168.1.146 RICOH COMPA... 58:38:79:3F:0AF1
L HPESF290 192.168.1.147 HP Inc. F:0D:ACESF2:90
I 192.168.1.164  192.168.1.164 Huawei Device ... 28:33:34B6:5:31
L] 1921681172 192.168.1.172 26:89:3E12:01:47
L 192,168,179 12.168.1.179 D4:43:0E:09:£5:20
L 192.168.1.193 1921681193 KYOCERA Displ... D0:CO:EE:A2:86:BB
I 192.168.1.226  192.168.1.226 Xiamen Yeastar... FABS:4%:FT:41:EA
L QNAP-PACS 192.168.1.250 ONAP Systems... 24:5EBEBE:65:49
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(Imagen No.4: Descubrimiento de usairios y password en la red Wifi de la Loteria)

Conclusion:

Tras realizar un exhaustivo analisis de vulnerabilidad en los dispositivos conectados
a la red, se ha determinado que los mecanismos de seguridad implementados son
adecuados para proteger la infraestructura. Las configuraciones estan alineadas
con las mejores préacticas del sector, las actualizaciones de software estan al dia, y
se han establecido controles de acceso robustos que minimizan el riesgo de
intrusion.

Ademas, las pruebas realizadas no han identificado vulnerabilidades criticas que
puedan comprometer la seguridad de los sistemas. Esto permite concluir que los
dispositivos en red estan protegidos de manera efectiva frente a amenazas
comunes, garantizando la estabilidad operativa y la seguridad de la informacién
manejada.
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