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Introduccion

La Politica de Administracion del riesgo es la expresién del compromiso del equipo directivo de
la Loteria del Tolima frente a la identificacion, tratamiento y control de los riesgos y
oportunidades, que influencian los resultados de la gestion y permiten el cumplimiento de las
metas establecidas en el Plan institucional “juegue legal”.

Asi mismo, la presente politica involucra, mediante un ambito estratégico y tres lineas de defensa,
a todos los servidores de la entidad, soportdndose en los mecanismos de comunicacién
disponibles, y cubriendo todas las responsabilidades institucionales, las de cada proceso y las
propias de cada servidor. Los niveles de aceptacion de riesgo, los ciclos de establecimiento y
seguimiento, los niveles de calificacion, la identificacion de riesgos estratégicos, operacionales, de
corrupcién y los de contratacién, entre otros, hacen parte fundamental del lenguaje y
herramientas disponibles para la administracion de riesgos.

La politica pretende direccionar e influenciar la cultura organizacional, en funcién del
pensamiento basado en riesgos. Esta forma de gestionar representa una herramienta de gran
utilidad para anticiparse y contribuir a: jHacer que las cosas pasen, y que pasen bien! Cabe
resaltar que la politica en su disefio, contempla la administracién de otras tipologias de riesgos
correspondientes a los sistemas de gestion implementados en la Loteria del Tolima, tales como:

Seguridad de la informacion, Gestiébn ambiental y Gestion de Seguridad y Salud en el Trabajo, entre
otros.

Alcance

La administracion de riesgos en la Loteria del Tolima, es aplicable al direccionamiento estratégico
de la Entidad, a todos los procesos del modelo de operacién por procesos, a los planes
institucionales, a los proyectos y a las acciones ejecutadas por los servidores durante el ejercicio
de sus funciones; dandoles el tratamiento necesario, con base en la metodologia definida, para
cada tipologia de riesgos existente.

Objetivos

1. Orientar la toma de decisiones oportunas y minimizar efectos adversos al interior de la Entidad,
con el fin de garantizar la continuidad a la gestion institucional y el logro de los objetivos
estratégicos de la Loteria del Tolima.

Carrera 2 No. 11 — 59 Piso 2 Ibagué - Tolima

Tel. (608) 2631883 — (608) 2611023 www.loteriadeltolima.com
Linea de atencion al Cliente 018000 942542 o @loteriatolima @Ioteriatolima 0@'°te”a tolima
“El Tolima nos Une” -


http://www.loteriadeltolima.com/

©

EL icontec

A D
IM

SC-CERB04982

2. Direccionar la cultura organizacional, en funcién del desarrollo de un pensamiento basado en
riesgos.

3. Establecer condiciones institucionales para la gestioén del riesgo.

4. Identificar las oportunidades dentro del contexto interno y externo a la Loteria del Tolima, que
permitan la mejora continua en la gestion.

Declaracion de Politica de Administracion de Riesgos.

La Loteria del Tolima, conforme a su misiéon de ser “...... , €S una empresa generadora de recursos
para el Sector Salud, a través de la explotacion y control del monopolio de juegos de suerte y azar
a nivel nacional, enfocada en nuestros clientes y en procesos de mejora continua”, establece:

Lineamiento 1: Que para todos los sistemas de gestioniy para todo el modelo de operacion por

procesos (en especial el proceso de contratacion)z, dentro del alcance en la Loteria del Tolima, el
pensamiento basado en riesgos debe ser herramienta funcional para el desarrollo de la
planeacion, el control, la evaluacién y la mejora.

Directrices:

En la primera linea de defensa, todos los directivos deben fortalecer la cultura de gestion de riesgos
en el ambito institucional, bajo un enfoque estratégico, revisando las necesidades de adaptacion al
cambio y definiendo o actualizando la politica de Administracion del Riesgo. Todos los responsables
de procesos, programas y proyectos, deben gestionar los riesgos a partir del plan de tratamientos
definido, y su respectivo seguimiento durante la ejecucién de las actividades de control, asi como la
comunicacion de los resultados obtenidos y generacion de alertas tempranas.

La gerencia y los lideres de los procesos, se comprometen a fomentar un clima y unos escenarios de
trabajo, que favorezcan el analisis de los riesgos, la implementacion de controles y la generacién de
acciones para realizar el tratamiento de riesgos y la gestion de oportunidades, que faciliten su
mitigacion u optimizacion.

En la segunda linea de defensa, todo servidor que tenga rol o funciones de supervision, control,
planeacién, seguridad o calidad, debe fortalecer su conocimiento, la verificacion y la evaluacion de
controles en las diferentes tipologias de riesgos y, la intensidad y frecuencia de los controles, segun
corresponda. Los lideres de los comités de auto-control deben requerir y compartir la informacién
relacionada con la comunicacién y consulta de los seguimientos, el monitoreo, y las estadisticas e
indicadores. Toda materializacion de riesgos debe ser reportada de inmediato a la Oficina Asesora de
Planeacion - OAP y al comité de auto-control, incluyendo la informacién y soportes relacionados con
el seguimiento a los planes de contingencia realizados.

En la tercera linea de defensa, toda auditoria interna debe estar basada en riesgos y debe asegurar
la eficacia del gobierno corporativo, mediante la evaluacion de la gestion del riesgo y el control interno,
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incluyendo las maneras en que funcionan las dos primeras lineas de defensa.

Lineamiento 2: Se establece que, el nivel de aceptacion del riesgo, una vez se determine su
valoracién residual, llega hasta la valoracion con nivel bajo, para todas las tipologias de riesgos
identificadas. Por lo anterior, para los casos en que la valoracion residual situé el riesgo en los niveles
extremo, alto y moderado, se deben modificar los controles existentes o generar tratamientos
adicionales.

Directrices:

En la primera linea de defensa, el equipo directivo, debe evaluar la solidez de los controles existentes
para los riesgos estratégicos, después del tratamiento establecido con base en la valoracion residual,
determinando si se presenta la necesidad de modificar los controles existentes o generar tratamientos
adicionales. Todos los responsables de procesos, programas, planes y proyectos, deben evaluar la
solidez de los controles existentes para cada uno de los riesgos, después del tratamiento establecido
con base en la valoracion residual, determinando si se presenta la necesidad de modificar los controles
existentes o generar tratamientos adicionales.

La segunda linea de defensa, todo servidor que tenga rol o funciones de supervisién, control,
planeacién, seguridad o calidad, es responsable de monitorear la modificaciébn de los controles
existentes o la generacién tratamientos adicionales, para los riesgos que en su valoracion residual se
sitlen en los niveles extremo, alto y moderado.

La tercera linea de defensa, toda auditoria interna debe estar basada en riesgos y debe evaluar la
solidez de los controles existentes, después del tratamiento establecido con base en la valoraciéon
residual, exponiendo eventualmente la necesidad de modificar los controles existentes o generar
tratamientos adicionales.

Lineamiento 3: No se admite tolerancia a los riesgos relacionados con practicas corruptas. Los
riesgos de corrupcion gestionados hacen parte del Plan Anticorrupcion y Atencion al Ciudadano -
PAAC.

Directrices:

La primera linea de defensa, cada directivo debe reconocer los riesgos que estan identificados en el
Plan Anticorrupcion y Atencion al Ciudadano, donde tiene responsabilidad sobre el resultado. La
gerente y los lideres de los procesos se comprometen a fomentar un clima que favorezca el andlisis
de los riesgos y la implementacion de controles y acciones para tratar riesgos y oportunidades

que permitan su mitigacién y promocion.

Todos los responsables de procesos, programas Yy proyectos, deben gestionar los riesgos de
corrupcién: ejecutar los controles, comunicar sus resultados y generar las alertas tempranas que
corresponda.

La segunda linea de defensa, todo servidor que tenga rol o funciones de supervision, control,
planeacion, seguridad o calidad, es responsable de establecer y verificar los controles, en las
diferentes acciones comprometidas en el PAAC.
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La tercera linea de defensa, toda auditoria interna debe estar basada en riesgos y debe asegurar
la eficacia, mediante la evaluacion de los controles establecidos para los riesgos de corrupcion,
incluyendo las maneras en que funcionan las lineas de defensa primera y segunda. Toda
materializacion de riesgos debe ser reportada de inmediato a la Oficina Asesora de Planeacion o
gquien haga sus veces y a la Oficina de Control Interno, incluyendo el seguimiento a los planes de
contingencia realizados.

Acciones para la apropiacion cultural de la gestion del riesgo

En la Loteria del Tolima, se promueve la transparencia y se fortalece la cultura de autocontrol y
prevencién, lo cual contribuye a la administracion de riesgos, a través de:

¢+ Capacitaciones para el fortalecimiento conceptual y operativo de la gestion integral de riesgos,
gue garanticen la competencia necesaria de los servidores y colaboradores de la Entidad.

s Estrategias de sensibilizacién y comunicacién, que promuevan el pensamiento basado en
riesgos.

s Asesorias y acompafiamiento para el desarrollo del enfoque de administracion de riesgos en
las actividades diarias.

¢+ Divulgacion de los resultados de la administracion y gestion de riesgos en los procesos de la
Entidad.

¢ Seguimiento prioritario a los riesgos ubicados en las zonas de riesgo “extrema” y “alta” de la
matriz de riesgos, identificada para cada uno de los procesos de la Entidad.

o Implementar un plan de prevencion de riesgos en los procesos de la Entidad.

Roles y Responsabilidades

Para la administracion integral de riesgos en la Loteria del Tolima, se determinan los roles de los
diferentes actores, teniendo en cuenta las directrices del Departamento Administrativo de la
Funcion Publica, la Secretaria de Transparencia de la Presidencia de la Republica y el Modelo
Integrado de Planeacién y Gestion, entre otras, asi:

Linea Estratégica - Alta direccion y Comité Institucional de Coordinacion
de Control Interno, a quienes corresponde:
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Comité Directivo

a. Revisar el contexto estratégico, la plataforma estratégica, el modelo de operacién por procesos
y la planeacién institucional, con el propdsito de identificar cambios que puedan originar nuevos
riesgos o modificar los existentes.

b. Establecer, aprobar y posicionar la Politica de Administracion del Riesgo de la Entidad.

¢. Revisar la informacién de cumplimiento de los objetivos institucionales y de los diferentes
procesos, relativa a la implementacion de la gestion de riesgos.

d. Analizar el informe de evaluacion a la gestion de riesgos y de ser necesario, proponer acciones
para mejorar los planes para el tratamiento de los mismos.

e. Asumir la responsabilidad primaria del Sistema de Control Interno y de la identificacién y
evaluacién de los cambios que podrian tener un impacto significativo en el mismos.

Comité Institucional de Coordinacion de Control Interno

a. Proponer la politica de riesgos de la Entidad.
b. Evaluar y dar lineamientos técnicos sobre la administracion de los riesgos de la Entidada.

c. Retroalimentar a la alta direccion sobre el monitoreo y efectividad de la gestion del riesgo y de
los controles. Asi mismo, hacer seguimiento a su administracion, gestionar los riesgos
estratégicos y aplicar los controles a los mismos.

d. Evaluar los planes de tratamiento establecidos para cada uno de los riesgos materializados,
minimizando la posibilidad de que el evento se repita.

Primera Linea — Gerente y Lideres de proceso, a quienes corresponde:

Gerente y Lideres de procesos en la Secretaria General, con relacion a la administracién
y gestién integral de riesgos, tendran las siguientes funciones:

a. Evaluar los cambios que se presenten en el Direccionamiento Estratégico o en el contexto
estratégico, y como estos cambios originan nuevos riesgos o modifican los existentes.

b. Liderar la identificacion de los riesgos del proceso(s) a cargo, teniendo en cuenta las pautas
contenidas en el procedimiento de administracion de riesgos vigente.
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c. Realizar, con el apoyo de su grupo de trabajo, la administracion de los riesgos identificados. Asi
mismo, analizar, calificar, definir controles, realizar acciones y monitoreo segun la periodicidad
establecida, para su tratamiento y posibles mejoras.

d. Realizar la evaluacion de la solidez de los controles, para determinar la pertinencia y la
necesidad de ajuste o modificacion, en caso de presentarse.

e. Adelantar la revision, actualizacion periédica y seguimiento de los mapas de riesgos, en todos
aquellos aspectos consignados en el procedimiento y demdas directrices frente al tema, y si es el
caso ajustarlo, comunicando a la Oficina Asesora de Planeacién o quien haga las veces dichos
cambios.

f. Socializar los controles implementados, con el fin de asegurar su comprensiéon y oportuna
aplicacion, ademas de la informacién necesaria, que dé cuenta de la gestion de los riesgos. Esto
se hara de forma constante en los espacios de Subcomités de Autocontrol y en aquellos que se
determine.

g. Evaluar periddicamente la eficacia de los controles definidos para tratar los riesgos identificados y
actualizar tales riesgos, siempre que el proceso fuente de los mismos, tenga cambios en su
operatividad.

h. Reportar los planes de tratamiento establecidos para cada uno de los riesgos materializados,
incluyendo las actividades para prevenir la no repeticién, asi como las causas que dieron origen a la
materializacion de dichos eventos.

Equipo Operativo:

a. Apoyar el proceso de implementacién de la Politica Integral de Administracién de Riesgos, bajo las
orientaciones de la Alta Direccion y del Comité Institucional de Coordinacién de Control Interno.

b. Socializar y sensibilizar a los servidores de su dependencia, en la metodologia para la adecuada
administracion de riesgos.

c. Acompafar, programar y desarrollar con el jefe de la dependencia y/o responsable del proceso,
mesas de trabajo para la revisién, identificacion, andlisis, valoracién y acciones de mitigacion de
riesgos, con la participacion de los demas servidores.

d. Alimentar la herramienta de administracion y gestion de riesgos, con la informacién resultante del
proceso.

De los servidores y servidoras:

a. Participar en la construccion y administracion de los riesgos del proceso dentro del cual ejercen sus
funciones o desarrollan sus labores.
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b. Conocer los riesgos asociados al proceso dentro del cual ejercen sus funciones o desarrollan sus
labores, asi como los riesgos de la entidad, con el objeto de identificar los no previstos por los lideres
de otros procesos.

c. ldentificar, registrar y reportar de manera oportuna riesgos potenciales y/o la posible materializacion
de un riesgo identificado, con el objeto de realizar un adecuado tratamiento y/o mitigacion de los
mismos.

Segunda Linea — Servidores responsables de monitoreo y evaluacion, de
controles y de gestién del riesgo, a quienes corresponde:

Oficina de Asesora de Planeacién o quien haga sus veces:

a. Determinar la metodologia para la identificacion y gestion de riesgos, de acuerdo con la
normatividad y los lineamientos establecidos, para cada una de las tipologias de riesgos, a
excepcion de aquellas tipologias de riesgos que requieren un desarrollo metodolégico particular
por su naturaleza, tales como: los ambientales, los de seguridad y salud en el trabajo y los de
seguridad de la informacion.

b. Adelantar el monitoreo del mapa de riesgos, evaluando la eficacia en la implementacién de los
controles y sus acciones, y visibilizando todas aquellas situaciones que dificulten o impidan la
administracion de los riesgos, en concordancia con la cultura del autocontrol al interior de la
Entidad.

c. Formular lineamientos que orienten a los procesos para que se desarrolle de manera eficaz,
eficiente y efectiva la gestién de riesgos.

d. Coordinar y dirigir el desarrollo de las etapas previstas para el disefio e implementaciéon del
Componente de la administracion de riesgos, a través de la herramienta dispuesta para tal fin.

e. Consolidar y publicar el mapa de riesgos institucional.

f. Acompanfar y asesorar metodoldgicamente a los procesos, en la administracion y gestiéon
integral de riesgos, en coordinacién con la tercera linea de defensa

Oficina de Tecnologias de Informacion y Comunicaciones: Determinar e
implementar la metodologia para la identificacion y gestion de riesgos de Activos de Informacion,
de acuerdo con la normatividad y los lineamientos o parametros establecidos, en particular, para la
gestién de esta tipologia de riesgos.

Direcciéon Administrativa y Financiera: Determinar e implementar la metodologia
para la identificacién y gestion de riesgos Ambientales, de acuerdo con la normatividad y los
lineamientos o parametros establecidos, en particular, para la gestion de esta tipologia de
riesgos.
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Direccion de Contratacion y Juridica:

a. Revisar que en el estudio previo la tipificacion, distribucion y asignacion de los riesgos
previsibles, se haga dentro del marco legal y sin vulnerar derechos de las partes y terceros
interesados, y que la modalidad de contratacion por la que se opte sea la mas conveniente,
teniendo en cuenta la justificacidon contenida en los estudios previos adelantados por la
dependencia que necesita la adquisicién del bien, servicio u obra.

b. Verificar el comportamiento de los riesgos de cada contrato, cuando se le asigne la supervision
y/o interventoria de alguno, dando especial atencién al reporte y seguimiento sobre los eventos
gue se monitorean, respecto a la parte que le corresponde asumir el riesgo. Cuando se trate de
eventos que pudieran impactar el valor del contrato, se dara aviso inmediato al Ordenador del
Gasto para la adopcién de las medidas que correspondan.

c. Revisar y formular los ajustes necesarios a los procedimientos y manual de riesgos de la
contratacion, por parte de la Direccién de Contratacion y el Comité de Contratacion, para aplicar
la Politica Integral de Administracion de Riesgos a todos los procesos de seleccidon y/o
contratacion.

d. Adoptar, para los riesgos relacionados con la contratacion estatal, lo establecido en el Manual
para la Identificacién y Cobertura de riesgos en los Procesos de Contratacion y/o cualquiera que
al respecto se genere y /o establezca. Asi mismo, los documentos CONPES que el Gobierno
Nacional ha adoptado en materia de riesgos contractuales 3186 de 2002 y 3714 de 2011.

Direccion de Talento Humano: Determinar e implementar la metodologia para la
identificaciéon y gestion de riesgos de Seguridad y Salud en el Trabajo, de acuerdo con la
normatividad y los lineamientos establecidos.

Tercera Linea — Oficina de Control Interno, a la cual corresponde:
Oficina de Control Interno:

a. Adelantar el seguimiento a los mapas de riesgos, verificando y evaluando que los lideres de los
procesos desarrollen adecuadamente las etapas de identificacion, valoracién, seguimiento y
control de los riesgos identificados, y que adelanten acciones que permitan su administracion.

b. Hacer seguimiento a la evolucién de los riesgos y al cumplimiento de las acciones propuestas,
con el fin de verificar su ejecucion, y si es necesario proponer mejoras.

c. Revisar la efectividad y la aplicacion de controles, planes de contingencia y actividades de
monitoreo vinculadas a riesgos claves de la entidads.

d. Adelantar el registro de no conformidades, en el marco de las auditorias internas, cuando se
constituya un incumplimiento en la aplicacion de la politica de riesgo, las cuales permiten eliminar
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la causa que originé dicha situacion; de ser reiterativa, se presentara a consideracion del Comité
Institucional de Coordinacién de Control Interno, para que adopte las decisiones pertinentes.

e. Acompafar y asesorar metodolégicamente a los procesos, en la administracion y gestion
integral de riesgos, en coordinacion con la segunda linea de defensas.

f. Identificar y evaluar cambios que podrian tener un impacto significativo en el Sistema de
Control Interno, durante las evaluaciones peridédicas de riesgos y en el curso del trabajo de
auditoria internas.

g. Comunicar al Comité de Coordinacion de Control Interno posibles cambios evidenciados en la
evaluacién del riesgo, detectados durante las auditoriase.

h. Alertar sobre la probabilidad de riesgo de fraude o corrupcion en las areas auditadas.

Modelo de gestidn de riesgos
Fuente:
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Comunicacion y consulta.

Tal como se expone en la quinta dimension: Informacién y Comunicaciéon del Modelo Integrado
de Planeacion y Gestion - MIPG, “... la comunicacion hace posible difundir y transmitir la
informacion de calidad que se genera en toda la entidad...”. Siendo este un ejercicio sistémico y
de relacion directa con la gestion de riesgos, se hace necesario, en cuanto a la comunicacion
de resultados, la revision, el monitoreo y la evaluacion, priorizar:

o Cambios en el entorno

o Alertas por cambios en niveles esperados de desempefio
¢+ Resultados del monitoreo, revision y evaluacion de riesgos.

» Cambios asociados a: el ciclo de reporte, la determinacién o no de tratar un riesgo, las
actividades definidas, el o los responsables, etc.

Asi mismo, en cuanto a la consulta, se deben priorizan dos momentos:

¢+ La consulta para identificacion y evaluacion de riesgos. el criterio para obtener dicha
informacion es: el mas informado. Regularmente, resulta ser el responsable de los objetivos a
lograr, aungque puede ser consultado experto de la materia.

s La consulta de estado y resultados. La herramienta de riesgos es la fuente interna confiable
del estado y resultados de la gestidn de riesgos. Incluye estadisticas de estados, indicadores y
materializaciéon de riesgos.

La informacidn resultante de la gestién, monitoreo y evaluacién, debe ser publicada en la
pagina WEB, seguln los compromisos vigentes, Asi:

+ 31 de enero de cada afio, se publica el mapa de riesgos institucionales y el mapa de riesgos
de corrupcion.

% 30 de abril de cada afio, posterior al primer ciclo de monitoreo y evaluacion: publicar
dentro de los 10 primeros dias de mayo del mismo afio. ( informe de evaluacién a cargo de la
OCl)

% 31 de agosto de cada afio, posterior al segundo ciclo de monitoreo y evaluacion: publicar

dentro de los 10 primeros dias de septiembre del mismo afio. (informe de evaluacién a cargo de
la OCI)

% 31 de diciembre de cada afio, posterior al tercer ciclo de monitoreo y evaluacion: publicar

dentro de los 10 primeros dias de enero del siguiente afio. (informe de evaluacién a cargo de la
OClI)
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