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INTRODUCCION

De conformidad con el Acuerdo N°574 de 202, "Por el cual se adopta el sistema de administracion de
riesgos de lavado de activos, financiacion del terrorismo y la proliferaciéon de armas de destruccion masiva
para los juegos de suerte y azar del nivel territorial LA/FT/FPADM’, emitido por el Consejo Nacional de
Juegos de Suerte y Azar, y conforme a lo dispuesto en el Articulo 16.2.1 Control Interno / Auditoria Interna
‘Las dependencias de control interno o auditorfa interna de las personas juridicas deberan realizar
evaluaciones semestrales o antes si asi lo consideran, a la eficiencia y efectividad del Sistema de
Administracion del Riesgo de LA/FT/FPADM y presentar un informe a su junta directiva u érgano de
administracion ...". Por lo anteriormente expuesto, me permito presentar el informe de lavado de activos
de la Lotaria del Tolima E.I.C.E; teniendo como base la eficacia, la identificacion y reporte de actividades
ilicitas.

JUSTIFICACION

Dentro de las funciones sefialadas en la Ley 87 de 1993, Decretos reglamentarios y demas normatividad,
se indica que la funcién de la oficina de control interno o quien haga sus veces debera realizar una
valoracién del riesgo, acompafamiento y asesoria, evaluacion y seguimiento, fomento de la cultura del
control y relacion con entes externos, lo cual la Oficina de Control Interno de la Loteria del Tolima cumple
a cabalidad, proponiendo recomendaciones y sugerencias que contribuyan al mejoramiento y optimizacion
de la gestion, para lo cual en este informe se toma como referencia la evaluacién independiente del
Sistema de Control interno y la objetividad en relacion con la utilizacién de un método que permite observar
los hechos de la entidad y la gestion de los servidores, de tal forma que las debilidades y conclusiones
estén soportadas en evidencias objetivas que contribuyan al mejoramiento continuo de la entidad .

De acuerdo con el Departamento Administrativo de la Funcién Publica: “(..) La independencia en la
evaluacion, se predica del examen sobre el Sistema de Control Interno y fa gestién que realizan personas
que no estan directamente involucradas en el desarroflo de las actividades de cada proceso.”

El presente Informe evalGa el progreso del Sistema de Administracién del Riesgo de Lavado de Activos,
en la Loteria del Tolima E.1.C.E durante el primer semestre de 2024, teniendo como base para la eficacia,
la identificacion y reporte de actividades ilicitas.

OBJETIVO

Verificar y realizar seguimiento al cumplimiento de la implementacion del Sistema de Administracién del
Riesgos de Lavado de Activos, Financiacion del Terrorismo v la proliferacion de armas de destruccion
masiva para los juegos de suerte y azar del nivel territorial — LA/FT/FPADM que ha realizado la Loteria del
Tolima E.I.C.E, durante el primer semestre de 2024.

ALCANCE

Inicia con la verificacién de la documentacién soportada dentro de los contratos de |a Loteria del Tolima
E.l.C.E durante el primer semestre de 2024 donde se evalta el avance en la implementacién Sistema de
Administracion del Riesgo de Lavado de Activos, Financiacion del Terrorismo y la proliferacion de armas

de destruccion masiva para los juegos de suerte y azar del nivel territorial LA/FT/FPADM al igual que el
estado del reporte ante la UIAF.
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MARCO NORMATIVO

e Acuerdo 574 de julio 28 de 2021 del Consejo Nacional de Juegos de Suerte y Azar.
e Circular No 001 del 20 de octubre de 2021 del Consejo Nacional de Juegos de Suerte y Azar.
e Circular No 002 del 9 de marzo de 2022, Consejo Nacional de Juegos de Suerte y Azar.

IMPLEMENTACION DEL SISTEMA LA/FT/IFPADM

La Loteria del Tolima implemento el sistema desarrollando las diferentes etapas del sistema LA/FT/FPAD
de conformidad a los circulares No 001 del 20 de octubre de 2021, No 002 del 9 de marzo de 2022, de la
siguiente manera:

e Documento diagnéstico y matriz de identificacion de riesgos del sistema LA/FT/FPADM,
aprobados por el CNJSA mediante oficio radicado No 20222400248131 de fecha 2022-07-11.

e Politica para implementacion del sistema LA/FT/FPADM, validada por el CNJSA mediante oficio
radicado N020222400229491 de fecha 2022-06-24

e Manual de Procedimientos del Sistema LA/FT/FPADM, el cual contiene el cédigo de Etica, los
cuales fueron aprobados por el CNJSA mediante oficio radicado No 20222400460791 de fecha
2022-11-16.

e Designacion por parte de la junta directiva de la Loteria del Tolima, mediante Acta No 010 del 28
de diciembre de 2022 del Oficial de Cumplimiento y suplente de la Loteria del Tolima, a las
funcionarias BLANCA ENA BARRAGN TORO y PAULA ANDREA VALDERRAMA SUARIQUE,
designacion que fuera aceptada por el CNJSA mediante oficio radicado No 2023240089241 del
2023-05-17.

METODOLOGIA

Se aplicaron normas y principios de auditoria generalmente aceptados y técnicos de auditoria tales como:
la obtencién de evidencia valida y suficiente por medio del analisis, inspeccién de documentos,
conciliaciones, preguntas y programas de Control Interno.

Para la elaboracién del Informe se revisaron las evidencias soportes de las acciones entabladas por el
Oficial de cumplimiento, con este insumo y las demas actividades realizadas durante la vigencia, la Oficina
de Control Interno realizé verificacion de la informacidn suministrada.

RESULTADOS DE LA IMPLEMENTACION DEL SISTEMA LA/FT/IFPADNI

La Loteria del Tolima E.I.C.E en aplicacién a lo establecido en el manual de procedimientos del sistema
LA/FT/FPADM ha venido realizando diferentes actividades con diferentes actores que apuntan a tener
eficientes controles al momento que ha existido un vinculo directo en el proceso normal de la gestion
institucional; para ello realizo las siguientes acciones:

Controles Internos: Al momento de vinculacion del personal existe la previa autorizacion por parte de los
actores para que la Loteria del Tolima realice las consultas respectivas en el sistema.
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Controles Externos: Los actores autorizan para que se efectué la verificacion en las listas restrictivas en
la etapa precontractual y consentimiento para la etapa poscontractual con los proveedores de bienes y
prestadores de servicios.

Partes Interesadas: Se realiza la respectiva consulta en las listas restrictivas, previo el diligenciamiento
del formato de actualizacion de datos y lista de chequeo.

Personas Expuestas Publicamente, politicamente y PEP'S: Se realiza el diligenciamiento de los
formatos sobre informacion de personas que por razdn de su cargo manejan o han manejado recursos
publicos o tienen poder de disposicion sobre estos 0 gozan o gozaron de reconocimiento publico.

Ganadores de premios: Se realiza la respectiva identificacion de ganadores de premios, consulta en listas
restrictivas y el respectivo reporte a la UIAF para aguellos ganadores que obtengan premios mayores a
cinco (5) millones de pesos.

Como instrumento de verificacion para la prevencion del lavado de activos Financiacion del Terrorismo y
la proliferacion de armas de destrucciéon masiva para los juegos de suerte y azar del nivel territorial
LA/FT/FPADM, la entidad cuenta con el acceso a la herramienta tecnoldgica denominada “INFORMA
COLOMBIA" para la consulta de las diferentes contrapartes en listas restrictivas: lista ONU (Lista
Consolidada de Sanciones del Consejo de Seguridad de las Naciones Unidas) y lista OFAC
(Specially Designated Nationals And Blocked Persons List), previendo que la Loteria del Tolima se
vea involucrada con personas naturales o juridicas con operaciones de lavado de activos y financiacion
del terrorismo.

Esta herramienta ha permitido, entre otras;

1. Tener acceso a las bases de datos para realizar las consultas por medio del nimero de
identificacion y nombre.

2. Generar alertas tempranas en caso de coincidencia de la consulta.
3. Generar reportes de informacion sobre la biisqueda realizada.
4. Consulta masiva en fuentes que contienen informacién relevante para gestion de riesgos.

La oficina de Control Interno como parte de la debida diligencia y en trabajo de campo, realizé |a verificacion
y consulta de 120 carpetas correspondientes a los distribuidores de la Loteria del Tolima, comprobando
que cada distribuidor ha sido objeto de consulta en la plataforma “INFORMA COLOMBIA". Este reporte
permitio conocer la informacion real sobre los distribuidores al momento de iniciar un vinculo contractual,
informacion que es de utilidad para prevenir riesgos de lavados de activos y financiacion de terrorismo
dentro de la empresa y salvaguardar relaciones comerciales de forma licita; cada reporte, se encuentra
anexo a la carpeta de cada distribuidor, como evidencia se anexa la relacion y verificacion de cada
distribuidor.

Igual labor se realizo con la contratacién de bienes y servicios de la Loteria del Tolima, de los cuales se
suscribieron para el primer semestre de 2024, 65 contratos; en trabajo de campo se pudo establecer que
la entidad realizd la verificacién y consulta en las 65 carpetas de los contratistas de personas naturales
como personas juridicas que reposan dentro de los contratos en las instalaciones de la Loteria del Tolima,
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pudiendo comprobar que cada contratista ha sido objeto de consulta en la plataforma “INFORMA
COLOMBIA".

Respecto al reporte a la Unidad de informacion y Analisis Financiero UIAF, para el primer semestre de
2024, la oficina de control interno pudo evidenciar que la Loteria del Tolima dio cumplimiento de forma
oportuna con el envio de los reportes a la unidad de informacion y analisis financiero UIAF a través del
sistema de reporte en linea SIREL, el reporte se visualiza en el siguiente cuadro:

Periodo del Reporte Fecha del No de Tipo de
Reporte Reporte Radicacion Reporte

01/01/2024 al | Operaciones Sospechosas 5/02/2024 2485001 Ausencia
31/01/2024 J

Ganadores 2485003 Ausencia
01/02/2024 al | Operaciones Sospechosas 7/03/2024 2507770 Ausencia
29/02/2024

Ganadares 2507781 Positivo
01/03/2024 al | Operaciones Sospechosas 3/04/2024 2527602 Ausencia
31/03/2024

Ganadores 2527616 Positivo
01/04/2024 al | Operaciones Sospechosas 3/05/2024 2561366 Ausencia
30/04/2024

Ganadores 2561246 Positivo
01/05/2024 al | Operaciones Sospechosas 12/06/2024 2588884 Ausencia
31/05/2024

Ganadores 2568882 Positivo
01/67/2024 al | Operaciones Sospechosas 8/07/2024 2616383 Ausencia
30/06/2024

Ganadares 2616384 Positivo

En lo que concierne al Reporte de Operaciones Sospechosas ROE, la oficina de control interno pudo
establecer que en la Loteria del Tolima por intermedio del oficial de cumplimiento no se materializo ningun
acto que concluyera que revistiera de operacion sospechosa, que pudiera generar una actividad inusual y
que pudiera generar riesgo a los objetivos de la entidad.

Durante el primer semestre de 2024, |a Loteria del Tolima a través del oficial de cumplimiento, realizo el
reporte de ganadores de premios de la loteria a la Unidad de informacion y Analisis Financiero UIAF, el
cual emitid un certificado digital con la respectiva radicacion de la fecha en que es recibida la informacion.

La entidad atendiendo lo establecido en el Acuerdo 574 del 28 de julio de 2021, “Por el cual se adopta el
Sisterna de Administracién del Riesgos de Lavado de Activos, Financiacién del Terrorismo y la proliferacion
de armas de destruccion masiva para los juegos de suerte y azar del nivel territorial — LA/FT/FPADM’,
Circular No 002 de 2022 y manual de procedimiento del Sistema de Administracién del Riesgos de Lavado
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de Actives, Financiacién del Terrorismo y la praliferacién de armas de destruccion masiva para los juegos
de suerte y azar del nivel territorial — LA/FT/FPAD; la Loteria del Tolima, identifica ocho(8) riesgos, que
conforman la matriz como la herramienta de analisis de riesgos y que sirve para evaluar |la probabilidad y
la gravedad del riesgo, a continuacion, se relacionan los mas representativos y los controles respectivos:

Codige Proceso Riesgo Area Descripcion de
del LA/FT/FPADM Responsable los Controles
Riesgo
R1 Canvenios/Alianzas con Distribuideres | Falsificacion de | Unidad Operativa y | Verificacion de la
Documento a | Camercial Infarmacion
Identidad
R2 Pago de Premios Pago de Premios a | Unidad Operativa y | Verificacién ¥
personas Vinculadas | Comercial Consulta de la
en Listas Restrictivas identidad del Ganador
R4 Incumplimiento en el envid de los | No Reportar la | Unidad Operativa y | Cumplimiento a la
reportes obligatorios a los distintos | Informacion de | Comercial, Sisternas y | Circular Unica de la
entes de Control Ganadores a la UIAF, | Oficial de | Supersalud vy sus
Reporte de | Cumplimiento Madificaciones,
Operaciones ademas de los que
Sospechosas (ROS) v establece el Acuerdo
los Informes de los 574 de 2021 y demas
Sorteos a la requerimientos de los
Supersalud y al entes de Control
CNJSA
R5 Pagos a Ganadores, Proveedores y [ Pago a Personas | Unidad Financiera Verificacion
Funcionarios Relacionadas con Consulta de la
LA/FT/FPADM Identidad de los
Beneficiarios de
Pagos en Listas
Restrictivas
R6 Recaudo de Recursos de | Ingreso de Dinero | Unidad Financiera Verificacidn, Consulta
Distribuidores Proveniente de y Seguimiento del
LA/FT/FPADM Historial de Recaudos
y Listas Restrictivas
R8 Capacitacicnes Desconocimiento  de | Unidad Administrativa | Capacitaciones a los
los Funcionarios sobre Empleados Publicos,
LA/FT/FPADM Trabajadores
Oficiales, Contratistas
y demds Partes
Interesadas para
detectar y prevenir el
LA/FT/FPADM

La matriz fus elaborada teniendo en cuenta las etapas de;
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obligado en consideracion a su vulnerabilidad y amenaza frente al lavado de activos, la
financiacion del terrorismo vy la financiacion de la proliferacion de armas de desfruccion masiva.

e Medicién: enfocada al grado de exposicion de los riesgos identificados y las consecuencias que
la activacion de los eventos de riesgo cause a la entidad; su medicién podra ser cuantitativa o
cualitativa.

e Control: Medidas adoptadas por la Loteria del Tolima tendientes a minimizar la probabilidad o el
impacto o ambos de los riesgos identificados.

e Monitoreo: orientado a realizar revisiones periddicas respecto al funcionamiento eficiente y
efectivo del sistema de administracion del riesgo.

El riesgo de lavado de activos o financiacion del terrorismo puede afectar negativamente a la entidad y la
mejor forma de evitarlo es mediante la prevencion, siendo la matriz de riesgo de lavado de activos,
elemento clave para una correcta gestion de esta amenaza. El mapa o matriz de riesgos en |la Loteria del
Tolima, es una herramienta que sirve para poder identificar, localizar y controlar los procesos o actividades
que puedan derivar en-un riesgo legal. Ayuda a crear la relacion entre probabilidad e impacto del riesgo
dentro de la entidad.

El oficial de cumplimiento de la Loteria del Tolima, dentro del rol establecido en el Actierdo 574 de 2021,
como la persona encargada de implementar y verificar el cumplimiento de LA/FT/FPADM, ha venido
realizando capacitaciones al personal de la entidad, para concientizarlos del debido cumplimiento de la
norma en materia de lavado de activos y las consecuencias internas como externas, que se presentarian
al hacer caso omiso; las primeras se refieren a los diferentes riesgos a que se expone la loteria por no
contar con una estructura de cumplimiento con los conocimientos necesarios y una cultura a nivel general
del personal, y las segundas son las diferentes sanciones administrativas que hace referencia la Ley.

Se pudo establecer que el oficial de cumplimiento viene haciendo_ seguimiento constante al
comportamiento de las operaciones transaccionales que realiza la contraparte, sean clientes,proveedores,
empleados o contratistas.

Este monitoreo sirve para determinar si los comportamientos transaccionales de una contraparte a lo largo
del tiempo corresponden a su perfil de riesgo, esto es, si esta relacionado con su comportamiento historico
normal y no presenta, por ejemplo, grandes cambios en los medios de pago utilizados, el nimero de
ingresos, el monto de compras o de ventas, etc.

CONCLUSIONES

La Loteria del Tolima viene dando cumplimiento al Acuerdo 574 de 2021, a la politica, al Cédigo de Etica
y al Manual de procedimiento del sistema de administracion del riesgo de lavado de activos, financiacion
del terrorismo y proliferacion de armas de destruccién masiva (LA/FT/FPADM) de forma oportuna y
eficiente; implementando controles y medidas preventivas que garanticen transparencia y eviten
situaciones gue puedan involucrar a la entidad en actividades ilicitas que afectarian su cadena de valor y
la confianza de las partes interesadas.

La Loteria del Tolima tiene implementado un modelo del Sistema de Administracion del Riesgos de Lavado
de Activos, Financiacion del Terrorismo y la proliferacién de armas de destruccion masiva para los juegos
de suerte y azar del nivel territorial — LA/FT/FPADM, lo que ha permitido tomar medidas preventivas y de
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control en las actividades que desarrolla, desplegando buenas practicas que garanticen la trasparencia del
actuar cotidiano en cumplimiento de los objetivos.

Las medidas adoptadas por la Loteria del Tolima han permitido que la vulnerabilidad sea muy baja en la
consolidacion de lavado de activos, Financiacion del Terrorismo y la proliferacion de armas de destruccién
masiva para los juegos de suerte y azar del nivel territorial — LA/FT/FPADM,; las alertas tempranas han
mitigado cuzlquier situacion que afecte el desarrollo de la entidad.

RECOMENDACIONES

% Continuar con las buenas practicas preventivas y de control en materia de administracién del riesgo
de lavado de activos, financiacion del terrorismo y proliferacion de armas de destruccidon masiva
(LA/FT/FPADM), para que la entidad no sea vulnerable, ni se vea involucrada en riesgos de lavado de
activos.

o Continuar con el proceso de Induccién y reinduccion en temas de LA/FT/FPADM, que permitan
generar empoderamiento en los funcionarios de la entidad.

o Establecer mecanismos de Actualizacion y socializacion del sistema LA/FT/FPADM que conlleven
al conocimiento por parte de todos los funcionarios y su aporte en el cumplimiento de este.

o Se recomienda a los lideres de los procesos que verifiquen y apliquen los controles
establecidos(Autocontrol), para la prevencion y administracion de Riesgos de LA / FT, con el fin se tomen
las medidas preventivas y correctivas-necesarias y pertinentes para mitigarlos.

—

FREDDY MAURICIO BASTIDAS ORTIZ
e Control interno
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