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En la actualidad, el entorno tecnolégico enfrenta amenazas cibernéticas cada vez mas
complejas y cambiantes, lo que hace necesario realizar evaluaciones de seguridad para
identificar posibles vulnerabilidades en los dispositivos conectados a la red. Este tipo de
analisis permite reconocer puntos deébiles, estimar los riesgos asociados y establecer medidas
preventivas y correctivas que garanticen la proteccion, confidencialidad y disponibilidad de la
informacion.

Para lograrlo, se revisan diversos aspectos, entre ellos la correcta configuraciéon de los
sistemas, la gestibn adecuada de permisos y accesos, la actualizacién constante de
aplicaciones y sistemas operativos, asi como la implementacion de mecanismos y politicas de
seguridad. A través de pruebas controladas y el uso de herramientas especializadas, se
examinan los posibles vectores de ataque con el fin de detectar fallos que puedan ser
explotados por personas con intenciones maliciosas.

Analisis con Nmap en Infraestructuras en la Nube

En primer lugar, es fundamental entender que Nmap es una herramienta de cdodigo abierto
disefiada para la exploracion de redes y la realizacion de auditorias de seguridad. Aunque fue
creada para analizar grandes entornos de red de manera rapida y eficiente, también resulta
altamente efectiva cuando se utiliza para evaluar dispositivos individuales.

Su metodologia de trabajo consiste en el envio de paquetes IP en modo “raw”, lo que le permite
recopilar informacion relevante sobre los equipos conectados a una red. A través de este
proceso, puede determinar qué hosts se encuentran activos, qué servicios estan expuestos
(incluyendo sus versiones), qué sistema operativo ejecutan y qué mecanismos de filtrado o
cortafuegos estan implementados, entre otros detalles técnicos.

Ademas de su aplicacion en pruebas de seguridad, Nmap es una herramienta de gran utilidad
para administradores de sistemas, ya que contribuye al control y gestion de activos, la
planificacion de mejoras o0 actualizaciones de servicios, y el monitoreo continuo de la
disponibilidad y estado de la infraestructura tecnolégica.
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nmap —-Pn —-script vuln loterideltolima.com

fean  Tools FProfile Help

Brget 182168161 Brofile; | Regular scan

“orarnand nmap 192.1681.61

Hosts Services Nrap Qutput  Ports/Hosts  Topology  HostDetails  Scans

nmap 192.168.1.61

Hmep scan report for 192.168.1.
Host i2 up (0.00102 latency).
ALL 1000 scanned ports on 192.168.1.41 are in ignored seates.
Hot showm: 1000 £iltered tcp ports (no-response)

MAC Rdidress: FC:45:96:79:64:C8 (Compal Informaticn (Kunshan))

Wnap dome: | IF sddress (L host up) scamned in 24,13 seconds

Filter Hasts
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[ Zenmap
e Taols Profile  Help

wrget: | 191166.1.61

Sorverand: | nenap T <A v 192,161 61

Hosts Senices Nrnap Output Ports fHosts  Topology  Host Details Seans

nrvap -T -4 - 192168161

Starcing Fuap 7.99 ( hrops://nmap.org | at 2025-02-18 18336 -0500
HSE: Loaded 158 scripts for scanning.
WSE: Seripe Pre-scanning.
Initiatang WSE ot 10336
Campleted NSE st
Initiating WSE o
tompleted NSE ot
Initiacing N5E at L
Conpleted WSE nc 20336, 0.003 elapaed
Initiating ARP Ping Scan at 10:36
Soanning 192, 168,1,61 [1 port]
Completed AR Fing Scan ot 10336, 0.085 elopasd (1 total hosts)
Initiaving Parallel DN resolurion of 1 host, av 10:35
Completed PaTallel DNS resoluciom of L host. at 10:36, 0.503 elapsed
Initiating SYN Stealth Scan at 10:36
Scanning 192, 168.1.61 (1000 porta]
Biscovered apen port 136/ecp on 192.168.1.61

0.00s elapeed

0.005 elopaed

e Intense scan - Sean

- Datails

Increasing send delsy for 192.16%.1.61 from 0 to 5 due to 11 out of 13 deepped probes since last increase,

Increasing send deley for 192.168.1.61 from § to 10 due o 1
08 Stealth Scan Timim: About 14.65% done: ETC: 10:38 (0:03:00 remsining)

3% (0:02:42 remaining)
39 (0:02:16 remeining)

39 {0:01: 46 remaining)

501 Stealth Scan Timimg About 65.60% done 39 (0:01:1% remaining)
2 Ang: About 7E.25% done F9 (0:00:50 remaining)

Completed STH Scealth Scan at 10:39, 231.9i0 elapsed (1000 total poxts)

Initiating Service scan at L0:39

Soanning 1 secvice on 192.168.1,61

Completed Service scan ac 10140, 5.01s elapsed (1 service om 1 host)

Iniriating 03 detéction (Ery #1) against 192.168.1.61

Retrying 05 decection [ctey #2) ageinst 192, 168.1.61

HSE: Seript scanning 192.168.1.61.

Initiating WSE at 10:40

Completed NSE at 10z

Iniriacing NSE at L

Conpleted NSE ac LD

Initiating WSE at 10:

Completed NIE ac 10:40, 0,002 elapaed

Maap scan report for 192.168.1.61

Host 18 up (0.00132 latency).

Hot_shown: 995 filtered top porcs [mo-respenac)

PORT  STATE SERVICE  VERSION

15.082 elapsed

0.01s elspaed

1
5:64:C8 (Coapal Information (Kunshen))

L Fiz
WArni et (E5EAN

1 out of 11 dropped probes since lasc increase.

uA he unyslishle BACAAe We CULA BAT CIRA AT LeASr | anen and 1 eslosed nare

SYN Stealth Scan Timing: About 27.30% done; ETC: 10:39 (0:02:42 remaining)

SYN Stealth Scan Timing: About 40.05% done; ETC: 10:39 (0:02:16 remaining)

SYN Stealth Scan Timing: About 52.85% done; ETC: 10:39 (0:01:48 remaining)

SYN Stealth Scan Timing: About 65.60% done; ETC: 10:39 (0:01:19 remaining)

SYN Stealth Scan Timing: About 78.25% done; ETC: 10:39 (0:00:50 remaining)

Completed SYN Stealth Scan at 10:39, 231.91s elapsed (1000 total ports)

Initiating Service scan at 10:39

Scanning 1 service on 192.168.1.61

Completed Service scan at 10:40, 5.01s elapsed (1 service on 1 host)

Initiating OS detection (try #1) against 192.168.1.61

Retrying OS detection (try #2) against 192.168.1.61

NSE: Script scanning 192.168.1.61.
Initiating NSE at 10:40
Completed NSE at 10:40, 15.05s elapsed

Initiating NSE at 10:40
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Completed NSE at 10:40, 0.01s elapsed
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Initiating NSE at 10:40

EL

Completed NSE at 10:40, 0.00s elapsed

Nmap scan report for 192.168.1.61

Host is up (0.0013s latency).

Not shown: 999 filtered tcp ports (no-response)

PORT STATE SERVICE VERSION

135/tcp open tcpwrapped

MAC Address: FC:45:96:79:64:C8 (Compal Information (Kunshan))

Warning: OSScan results may be unreliable because we could not find at least 1 open and 1 closed port
OS fingerprint not ideal because: Missing a closed TCP port so results incomplete

No OS matches for host

Network Distance: 1 hop

TRACEROUTE
HOP RTT  ADDRESS

1 1.25ms192.168.1.61

NSE: Script Post-scanning.

Initiating NSE at 10:40

Completed NSE at 10:40, 0.00s elapsed

Initiating NSE at 10:40

Completed NSE at 10:40, 0.00s elapsed

Initiating NSE at 10:40

Completed NSE at 10:40, 0.00s elapsed

Read data files from: C:\Program Files (x86)\Nmap

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
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Nmap done: 1 IP address (1 host up) scanned in 261.85 seconds
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Raw packets sent: 2326 (108.344KB) | Rcvd: 12 (500B)

arget: | 182168161 -

ormmand: | nmap 192.168.1.61

Hosts  Senvces Nrmap Output  Ports /Hosts  Topology  HostDefails  Scans
v 102168161
ST  Host Status
up
open
port:
Fitered g
ports:
Cosed
ports:
Sanned | o0
ports:
Mot ¢
Rttt .
Last ot
boot: avaiable
- Addresses
1pud 102168161

1PvG ot available
MAC:  FCA5:06 706408

¥ Comments

wsdapi:

[# Zenmap

Scan  Tools Profile  Help

Target:  192.168.1.61

Cormmand: | nmap 192.168.1.61

Hosts | Senvices Nmap Output ~ Ports/Hosts ~ Topology  Host Details
—
icslap 8 192.168.1.61 5357 tep open
microsoft-ds
msrpe
nethios-ssn
realserver
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[ Zenmap

Scan  Tools Profile Help

Target: | 192.168.1.61

Cormmand: | nmap 192.168.1.61

Hosts Services Nmap Output Ports / Hosts

Topology

icslop @ roziesisl 1@ i open

microsoft-ds
msrpc
realserver

wsdapi

MSRPC:

[ Zenmap

Scan  Teols Profile Help

Target: | 192.168.1.61

Command: | nmap 192.168.1.61

Hosts Services Nmap Qutput Ports / Hosts

Topology Host Details

icslap @ 121616 135 tep open

microsoft-ds
netbios-ssn
realserver

wsdapi

REALSERVE

Host Details

Scans

Profile:  Regular scan

w | Profile:

Scans

Regular scan

- Scan

Scan

[ Zenmap

Scan  Tools Profile  Help

Target: 192.168.1.61

Command:  nmap 192.168.1.61

Hosts Services Nmap Output Ports / Hosts

Topology ~ Host Details

icslop @ 128218 WMt open
microsoft-ds

msrpc

netbios-ssn

wsdlapi
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MICROSOFT-DS:

[# Zenmap
Scan Tools Profile  Help

Target: | 192168,1.61

Command: | nmap 192168,1.61

Hosts Services Nmap Output Ports (Hosts ~ Topolegy

icslap
msrpc
nethios-ssn
realserver

wsdapi

ICLAPSO:

[ Zenmap

Scan  Tools Profile  Help

Target: | 192168161

Command: | nmap 192,168,161

Hosts Services Nrmap Output Ports / Hosts

m 8 192168761 2869 tep

microsoft-ds
msrpc
netbios-ssn
realserver

wdapi

Tepology

Host Details

O migls 45 o open

Host Details

open
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L-._»-' Hosts Viewer —

General Services Tracercute

192.168.1.61

" General information

Address: [ipw4] 192.768.1.61

Hostname:

 Operating System

Used ports: 135/ tcp open

Match Class Fingerprint

97 Microsoft Windows 10 1903 - 21H1 ©

P Sequences
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Hosts Services Nmap Output Ports / Hosts Tepolegy Host Details Scans
Hosts Viewer | Fisheye | Controls Legend | Save Graphic
¥ Action
S v + M
P Interpolation
P Layout
- View
address
hostname
Navigation 2250
B et S
.,O ’ of0o -
D
'.OO.OO
Filter Hosts
IPSCAN Tool

Dentro de las fases iniciales del reconocimiento de una red, resulta fundamental filtrar
grandes bloques de direcciones IP con el fin de identificar Unicamente aquellos
dispositivos que se encuentran activos o que son relevantes para el andlisis. Escanear
cada puerto en todas las direcciones disponibles no solo consume tiempo, sino que en
muchos casos no aporta informacion necesaria.

La relevancia de un sistema depende del propésito de la evaluacion. Mientras que un
administrador de red puede estar interesado Unicamente en equipos que ejecuten ciertos
servicios especificos, un auditor de seguridad podria necesitar detectar todos los
dispositivos con direcciones IP asignadas. De igual manera, en una red interna puede
bastar con una comprobacion basica mediante ICMP (ping), mientras que en una
auditoria externa podrian utilizarse multiples técnicas de sondeo para superar posibles
restricciones de firewall.

Ante estas diferentes necesidades, IPSCAN ofrece diversas alternativas para
personalizar el proceso de descubrimiento de hosts. El denominado “Host Discovery” no
se limita al envio de solicitudes ICMP tradicionales, sino que contempla métodos mas
avanzados como el escaneo de lista (-sL), la omision del ping (-PO) o el uso combinado
de sondas TCP (SYN/ACK), UDP e ICMP dirigidas a distintos puertos del objetivo.

El propdsito de estas técnicas es obtener respuestas que confirmen que una direccion
IP esta siendo utilizada. En redes que emplean direccionamiento privado bajo el estandar
RFC1918, como el rango 10.0.0.0/8, es comun que solo un pequefio porcentaje de las
direcciones disponibles esté activo en un momento determinado. Aunque este rango
permite millones de direcciones, muchas organizaciones utilizan solo una fraccién
reducida. Por esta razon, el descubrimiento de dispositivos resulta esencial para
identificar de forma répida y eficiente los equipos realmente operativos dentro de
espacios de direccionamiento extensos.
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VE Bckvanced IP Scanner - x
Archive \ista  Configuracion  Ayuda

[ explorar IPC
[192.168.1.1-67, 192188177161 Ejemplor 102.168.0,1-100, 192 768.0.200 | [Buscar £
Lisks de resukados  Favorkos
Estado Nombre i Fabricante Direccion MAC Comentarios ~
£ 192,168.1.1 192.168.1.1 Hewlett Packard
L 182.168.1.2 182.168.1.2 VEALINKOLAMEN ME
19216817 192,168.1.7 VEALINKOUAMEN) NE... B0SECUEHFETD
182,168,117 182,168,117 VEALINKOUAMEND NE... B0SECOE4F5:38
192.168.1.20 192.168.1.20 VEALINKOQAMEN) NE... BOSECOE00A4
192.168.1.21 182.168.1.21 VEALINKOUAMEND ME... B0SECOELFOAD
£ 192.168.1.22 192.168.1.22 VEALINKOUAMEN NE... B0SECOE4FOAC
L 182.168.1.24 182.168.1.24 VEALINKOUAMEN) ME... S0SECOE4FBID
NPIFDBEF4 182.168.1.25 3013:0B:FDB8F4
182.168.1.26 182.168.1.26 DAAEDHES20
£ AGERENCIA-PC 192.168.1.27 208E100F0561
T 182.168.1.29 182.168.1.20 KFOCERA Display Cor.. QOCOEEAZ688
£ 192.168.1.30 192,168,130 YEALINKOUAMEN NE... B0SECOE301:48
L 192.168.1.31 182.168.1.31 MUAMEN VEALINK NE...  00:15:65:84463:59
£ FIN-CONTO! 192,166,132 ABICIASZI 408
182168133 182.168.1.33 VEALINKOUAMEN) ME... S0SECOE4FB:TF
UOC-ECOMOE 182,168,135 HPInc BCESZRFCBTI
L 182168136 182.168.1.36
£ UOC-EBEVOT 192,168,137 20861 0SDBF:2E
gerencia 182,168,130 D 0B0AS05
JUR-BIUROL 182.168.1.40 ASUSTek COMPUTER .. SO£BF6DETD2B
£ 192,166,148 192,166,146 Ubiquiti Networks Inc. 18823850204
L 162,168,149 182,168,149 CHONGQING FUGI..  74112:83:11:13EF
FIN-PRESQT 192,166,153 HPInc, 42AFDODFED
182,168,157 182,168,157 VEALINKOAMEN N
DESKTOP-CMS0B1U 192,168,156 Micro-Star INTL €O, ., DECBBASGCHSG
12,168,160 152.168.1.60 VEALINKOOAMEND NE... B0SECOE301:27
L SIsEsison 192,168,161 COMPAL INFORMATL.  FCid5:96:7964:C5
L 192.168.177.1 182.168.177.1 OUFFIBETTOC:8)
L 1921681772 192,168.177.2 QFFiBE:TTDC:B4
L 192,168,177 1521601773 OUFFIBETTOC:8) v

Kali-Linux Ray Fusion Wifi

Home [+ Kali-Linux-2021.4a-vmwa...

kali@kali: ~
File Actions Edit View Help

'voiphopper -h' for more h

etho
Beginning VLAN Hop in Avaya IP Phone Environme
VoIP Hopper 2.04 Sending DHCP request on eth®

ethe
VoIP Hopper 2.04 Running in 0 e ~ Trying to hop into
Error trying to add VLAN 200 to face ethe: 0 ation not
Added VLAN 200 to Interface eth®

the
Beginning VLAN Hop in Nortel IP Phone Environment
IP Hopper 2.04 Sending DHCP request on eth@

ett
/oIP Hopper Running in Alcatel DHCP Option 43 mode
ginnin in Alcatel IP Phone Environment
VoIP Hopper nding DHCP request on etho
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Fern - Ray Fusion

n https://loteriadeltolima.com @

— £ ... A
T 5 Hi ings
| e

Successful Login Credentials

v

(& Statistics
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Fern - Ray Fusion

ﬁ https://loteriadeltolima.com ®

D 6{ Hide Settings

Successful Login Credentials

¥j Statistics

Usemame:

Password:
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Fern - Ray Fusion

BB https://toteriadettolima.com )

5£ Hide Settings

Successful Login Credentials

v

(i Statistics

Usemame:

Password:

(Imagen No.4: Descubrimiento de usairios y password en la red Wifi de la Loteria)

Conclusion

Luego de llevar a cabo una evaluacion detallada de los riesgos asociados a los
equipos conectados a la red, se concluye que las medidas de proteccion
aplicadas resultan satisfactorias para resguardar la infraestructura tecnoldgica.
Las configuraciones cumplen con los estandares y buenas practicas del sector,
el software se mantiene debidamente actualizado y los mecanismos de control
de acceso implementados reducen significativamente la posibilidad de accesos
no autorizados.

Asimismo, las pruebas efectuadas no evidenciaron fallos criticos que
representen una amenaza directa para la integridad de los sistemas. En
consecuencia, puede afirmarse que los dispositivos operan bajo un entorno
seguro frente a amenazas habituales, asegurando tanto la continuidad de las
operaciones como la proteccion de la informacion gestionada.
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