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INTRODUCCION

Ef Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién de la Loteria del Tolima E.I.C.E. permite
definir y aplicar los controles necesarios para mitigar la materializacion de riesgos dentro de la entidad. Este plan se
complementa con una adecuada documentacion, socializacion y la adopcién de buenas practicas, con el objetivo de
fortalecer la proteccion de la entidad frente a dichos riesgos. Asimismo, incorpora controles especificos en los procesos
de la organizacion para garantizar su eficacia y alineacion con los objetivos institucionales.

DEFINICIONES
RIESGO: Posibilidad de ocurrencia del evento que tiene un efecto positivo o negativo sobre el producto o servicio

generado de un proceso o el cumplimiento de los objetivos institucionales.

RIESGO DE SEGURIDAD DE LA INFORMACION:

Posibilidad de que una amenaza concreta que pueda aprovechar una vulnerabilidad para causar una pérdida o dafio en
un activo de informacion; estos dafios consisten en |a afectacion de la confidencialidad, integridad o disponibifidad de la
informacién. Cuando la amenaza se convierta en una oportunidad se debe tener en cuenta en el beneficio que se genera.
También se puede generar riesgo positivo en la sequridad de la informacion per el aprovechamiento de oportunidades

y fortalezas que se presenten.

RIESGO POSITIVO: Posibilidad de ocurrencia de un evento ¢ situacion que permita optimizar los procesos y/o la gestion
institucional, a causa de oportunidades y/o fortalezas que se presentan en beneficio de la enfidad.

SEGURIDAD DE LA INFORMACION: Este principio busca crear condiciones de uso confiable en el entorno digital,

mediante un enfogue basado en la gestién de riesgos

preservando la confidencialidad, integridad y disponibilidad de la informacion de las entidades del Estado, y de los

servicios que prestan al ciudadano

INFORMACION PUBLICA RESERVADA: Informacién disponible sélo para un proceso de la entidad y que en caso de
ser conocida por terceros sin autorizacion puede conllevar un impacto negativo de indole legal, operativa, de pérdida de
imagen o econdmica,

INFORMACION PUBLICA CLASIFICADA: Informacion disponible para todos los procesos de la entidad y que en caso
de ser conocida por terceros sin autorizacion puede conlflevar un impacto negativo para los procesos de fa misma. Esta
informagion es propia de la entidad o de terceros y puede ser utilizada por todos los funcionarios de la entidad para
realizar labores propias de los procesos, pero no puade ser conacida por terceros sin autorizacion del propietario.
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deben ser tratados como actives de INFORMACION PUBLICA RESERVADA.

CONFIDENCIALIDAD: Propiedad que determina que la informacion sdlo esté disponible y sea revelada a individuos,
entidades o procesos autorizados

INTEGRIDAD: Propiedad de salvaguardar la exactitud y estado completo de los acfivos.

DISPONIBILIDAD: Propiedad de que la informacién sea accesible y utilizable por solicitud de una entidad auterizada,

ctrando ésta asi [o requiera.

OBJETIVOS
OBJETIVO GENERAL

Velar por los activos de informacion de la entidad durante el afio 2025 frente a acciones o eventos que puedan
comprometer su disponibilidad, integridad o confidencialidad.

OBJETIVOS ESPECIFICOS

e Identificar los riesgos asociados al tratamiento de la informacién en la Loteria del Tolima

s Calcular el nivel de riesgo al que esta expuesta la informacion dentro de la entidad

« Definir el plan de tratamiento de riesgos que se va a llevar a cabo en la entidad

» Realizar seguimiento y control al plan disefiado para el fraiamiento de los riesgos

o Promover el uso de mejores précticas de seguridad de la informacién, que impidan el acceso a la informacion por
tercergs no autorizados

o Definir tratamiento y finalidades
ALCANCE

Se define el alcance del presente plan de tratamiento de riesgos, para los procesos misionales y de apoyo de la Loteria
del Tolima.

MARCO NORMATIVO

o Decreto 1008 de 2018, Por el cual se establecen los lineamientos generales de la politica de Gobiemo Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decrete 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y de las comunicaciones

o CONPES 3854 de 2016. Polltica Nacional de Seguridad Digital.

+ Modelo de Seguridad y Privacidad de la Informacion — MSPI. Incorporado en Iz Politica de Gobierno Digital,

o NTC/I5027005:2022. Gestion del Riesgo, Principios y Directrices.
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Implementar fa seguridad de la Informacion en las empresas tiene como objetivo la proteccion de los activos
de informacién, en cualquiera de sus estados, ante cualquier amenaza o brecha que pueda atentar contra los
principios fundamentales de confidencialidad, integridad y disponibilidad; establecer medidas de control de se-
guridad de la informacién, le permite a la entidad gestionar y mitigar los riesgos e impactos a las que se pueda
ver expuesta, La técnica de andlisis de riesgo para activos de informacién permite a la Loteria del Tolima estar
preparado ante cualguier amenaza gue pueda vulnerar o afectar la informacidn, cabe resaltar qué todos los
servidores publicos, en cumplimiento de sus funciones, estan sometidos a riesgos que pueden hacer fracasar
una gestién; por lo tanto, es necesario tomar las medidas, para identificar las causas y consecuencias de la
materializacion de dichos riesgos.
A continuacion, se presenta el ciclo de operacion del modelo se seguridad y privacidad de la informacién y las
actividades generales para la implementacién del plan.

Planificacion

Mejora Continua

Evaluacion de

Desempefio

Ciclo de operacion del Modelo de Seguridad y Privacidad de la informacion Fuente: MINTIC

W R TR A PN F
P . < o
R I. ldantifions -ﬂ: _ Estimacién del
| e MS ..s riesgo
S JA‘ m !.,‘— 5 M
-
Evafuacién del riesgo Tratamiento del Aceptacién del riesgo

Riesgo
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Estructura general de la metodologia de riesgos

La gestion del riesgo dentro de la seguridad de la informacién se puede también enmarcar dentro del ciclo de
planear, hacer, verificar y actuar (PHVA):

Establecer contexto
Evaluacidn del riesgo
Tratamiento del Riesgo

Implementar plan de
Implementar Lo watamiento de riesgos de
procasos de mejora HVA segurldad y privacidad de la
continua informacion

Supervisidn v revision del plan y

del cumplimiento de fas
actividades propuestas.

Uno de los objetivos del medelo de seguridad y privacidad de la Infarmacion es et de garantizar un adecuado manejo
de la informacién pliblica en poder de las entidades destinatarias, |a cual es uno de los activos mas valiosos para la
toma de decisiones, el modelo propende por un doble enfoque a saber: a nivel de seguridad marcando un derrotero
para gue las entidades destinatarias construyan unas politicas de seguridad sobre la informacion a fin de salvaguardar
la misma a nivel fisico y logico, de manera que se pueda en tode momento garantizar su integridad, disponibilidad y
autenticidad.

En esa linea el aseguramiento de los procesos relacionades con los sistemas de informacion debe complementarse
con un enfoque de privacidad para garantizar tanto la proteccion de los derechos a la intimidad y el buen nombre o
la salvaguarda de secretos profesionales, industriales o de informacion privilegiada de particulares en poder de la
administracion como el aceeso a la informacién pablica cuando esta no se encuentre sometida a reserva. Para ¢llo se
requiere dotar al modelo de seguridad de la informacién de un componente especifico relacionado con la privacidad.
Para que fos servidores plblicos entiendan mejor el concepto de privacidad, hay que fener claro que diferentes procesos
relacionados con la recoleccion y uso de informacion son susceptibles de ser objeto de implementacion de medidas
de privacidad, como puede ser:

El Desamollo de palificas que impliquen la necesidad de recolectar y usar informacion personal, como por
ejemplo politicas de atencién de PQR’S.

La Transferencia de informacion a terceros {ofras entidades o paises).

Carrera 2 No, 11 - 59 Piso 2 Ibagué - Tolima R .
Tel. (608) 2631883 — (608) 2611023 www. loteriadeltolima.com
Linea de atencién al Cliente 016000 942542 © coreravin: @antenstoima (B @otera_toiims



[T ¥oiiva

ETAPAS PARA LA GESTION DE RIESGOS
Para la gestion del riesgo en la loteria del Tolima se establecen las siguientes etapas:

Etapa de Identificacién

La loteria del Tolima realiza |a identificacion de sus riesgos con un enfoque basado en procesos, donde toma como
fundamento el objetivo del mismo para la definicién de los riesgos. La identificacion del riesgo es responsabilidad del
lider del proceso, asi mismo, en esta etapa se define el riesgo, sus causas, fuentes, procesos y activos de informacion

asociados, asi como el responsable de su gestion.

Etapa de Medicién

La entidad establece as métricas para la medicion de la probabilidad e impacto de los riesgos identificados por
el Lider de Proceso. En esta etapa se establecen el impacto legal, reputacional y operativo el cual incluye los
aspectos asociados a la seguridad y privacidad de la informacion (disponibilidad, integridad y confidencialidad),
los cuales se consideran relevantes para la confinuidad y credibilidad de la entidad.

MPACTO

INSIGNIFI-
CANTE 1

CATASTRO
FICO &

PROBABILIDAD

C-POSIBLE -3
E- FRUBAELE -

A - UASI UERA
TEZA-5

ZONA DE RIESGO MODERADA

Fta pa de control ZONA DE RIESGO ALTA

Esta etapa para la gestién de los riesgos operativos es responsabilidad del Lider del Proceso, ya que debe
definir las acciones concretas para mitigar el riesgo, y custodiar los activos a su cargo.

Los controles deben estar documentados preferiblemente dentro de los procedimientos con el objeto de contar
con la trazabilidad necesaria de su aplicacion, asi como la exigibilidad de su uso por parte los encargados de

sU gjecucion.

La oficina de control interno mediante as auditorias que pueden identificar los riesgos existenfes y las acciones

de mejora por el lider del proceso.
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Etapa de monitoreo

La loteria del Tolima E.1L.C.E cuenta con diversas herramientas de monitoreo de los riesgos, como primer filtro,

se encuentra &l Lider de Proceso, debs supervisar gue los controles de su proceso se estén ejecutando a través

de la definicion de indicadores, revisiones aleatorias u otros mecanismos que considere pertinentes, revision

por parte de la direccién.

Asi mismo, La auditoria interna se debe realizar periddicamente y cuycs resultados son insumo para que el

Lider del Proceso fortalezca la gestion de los riesgos.

El lider del proceso debe establecer un documento denominado Matriz de Riesgos el cual se usa para identifi-

car, evaluar y priorizar los riesgos que pueden afectar a una organizacion. Su objetivo es ayudar a tomar deci-

siones informadas para hacer frente a los riesgos identificados en la entidad.

CRONOGRAMA DE ACTIVIDADES PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE

LA INFORMACION

N° Actividad Riesgo que trata Responsahle tnicio ||Fin Frecuencia Pn_)ductt_) !

, | | Evidencia

| |[identificacion y actualizacion de||Pérdida o uso indebido|[Oficina delcrere lEnero lanual Inventario de activos|

|| |lactivos de informacion de informacion Sistemas I ||\actualizado

' ldentificacién y andlisis  de . oficina de ' L L

2 tiesgos de seguridad Accesos no autorizados Sistemas Febrerol Febrera|lAnual !Matrlz de rissgos

3 Deﬁmcmn del plan de tratamiento Riesgos no mitigados Olﬁcma de Febrero/Marzo [|Anual Plan de tratamiento)|

| de riesgos Sistemas |aprobado

| . . " .a

g lmplement_ac:on de cpntroles IQe 7S, Olﬁcma de Mazo labril  [Permanente Conf:guracnon . de

i acceso a sistemas de informacion Sistemas , usuarios y perfiles

; Fortalecimiento de copias de|Pérdida de informacion||Oficina de ) .

:5 |segun dad (backups) critica Sistemas Marzo ||Abril  |{Permanente|[Registros de backups
Actualizacion  de  antivirus,| Matware y||Oficina de Reportes de

Ei _ ||parches y software \wulnerabilidades Sistemas Mayo 'Mayo J!Afuil \ actualizacion

[ —ICapa{:ltacmn en segurldad y [ralente Humano /[, . | 4 . .

_7 privacidad de la informacion “Errores humanos Sistemas Junio IJunlo iiSemestraI | Listas de asmtenm_a |

TRATAMIENTO Y FINALIDADES

La Loteria del Tolima, lleva a cabo el fratamiento de dates persenales, a todos los que estan relacionados con el desarrollo de
su actividad comercial e industrial, cumpliendo con o establecido por la Consfitucian y la Ley.
Los datos personales seran tratados de acuerdo con los grupos de interés y en proporcion a la finalidad ¢ finalidades que tenga

cada tratamiento, como se presenta en la siguiente tabla:

Carrera 2 Mo, 11 — 58 Plso 2 Ihagué - Tolima
Tel. (808) 2631883 — (808} 2611023
Lihea de atencion al Clignte 018000 942542

W, (9 erladeltohma com
o @iotenatolima (@Y}@lolenalslima

@loiena_tohma



.I LOTERIA DEL
IL|]| TOLIM

Grupo de Interés Finalidad Dependencia
. Responsable
Autorizacion para Gestionar la respectiva autorizacion del uso de imagen ylo audio | oo
grabaciony difusionde . hacer difusion, promocion de campafias establecidas por la |1 ooc WPeralivay Lomercia
contenido audiovisual 4.4
Bromadion de marca Ges’tlonar de manera oficial lcs termlno§ 'y cqndlclongs en que. S8 | Jnidad Operativa y Comercial

. hara uso de la marca y/o productos que utilizara la Loteria def Tolima
propia y externa B
0 de ofra entidad.

Consultas Restrictivas |Cuando existe vinculacion de funcionarios, contrafistas oUnidad Operativay Comercial |
distribuidores a la Entidad se debe realizar el fitro por las listasUnidad Administrativa
restr:ctwas de |a unidad de infarmacion y anélisis financiero (Ubfi\F)1

Imagen Redes Sociales pestlonar la respectiva autorizacion del uso de imagen para hacerUnidad Operativa y Comercial ]
d|fusron en redes sociales de terceros ,

'Imagen lGestlcmar la respectiva autorizacion del uso de imagen de tercerosiUnidad Operativa y Comercial I

iBiIIeteria en fa billeteria
| |
— "
L3

N NA CRISTANCHO SANTOS

G TE

Elaboro: Nilly Rocio Yate Guzman &enico de sistemas

Reviso: Yinsth Pacla Villanueva Mok Profesional especializada de la unidad administrativa
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